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Rev. |Datum Na. |Anderung
1.0 11.07.2000 |Ko |Ubernahme aus TeX
1.1 22.10.2001 |Ha | Verweis auf Pearl-UDP-Beispiel aktualisiert
1.2 14.01.2002 |Ha |Default-Timeout FTP-Server nachgetragen
1.3 17.06.2002 | Ko |Einrichten einer SLIP Verbindung vom PC
1.4 09.07.2002 |Ha |Detaillierungen bei Start NETIO, Passwort-Datei
1.5 01.10.2002 |Ko |Fehlermeldung beim UDPREAD in PEARL
1.6 04.02.2003 |Ha |TCP_Nreceive erginzt
1.7 04.03.2003 |Ha |Timeout Telnet-Server korrigiert
1.8 05.03.2003 |Ko |Ubertragungsparameter (Kap. 4.1.1) + BOOTP (Kap. 6) erginzt.
1.9 11.03.2003 |Ko |Beschrinkung des Speicherverbrauchs vom Hardwaretreiber
2.0 14.05.2003 |Ko |UDP_cleanup beschrieben
2.1 25.06.2003 |Kr |Korrektur der Parameterreihenfolge FTP
2.2 08.09.2003 |Ko |TCP-Paketgrofe korrigiert
23 07.01.2004 |Ha |NETIO-Start erweitert
24 15.01.2004 |Ko [Passwortdatei mufl genau ", " zwischen User und Passwort enthalten
2.5 01.03.2004 |Ko |Fehlermeldungen erginzt
2.6 25.01.2005 |Kr |[FTP — Passive Mode ergénzt (Seite 37)
2.7 06.04.2005 |Kr |FTP-Server: Passwort Datei: Schreibschutz auf Directorys (Seite 28)
2.8 14.06.2005 |Ko |Gateway besser beschrieben
2.9 16.08.2005 |Kr |Alive Parameter fiir NETIO
3.0 03.03.2006 |Ko |Beschreibung tcp_abort erweitert
3.1 28.06.2006 |Ha |Beschreibung Timeout Telnet-Server korrigiert
3.2 05.07.2006 |Kr |Passwort Datei mit MD5 verschliisseltem Passwort
33 17.08.2006 |Kr |[Neue TCP_funktionen ergidnzt (ab NETLIB=1.8):
TCP_Nsend, TCP_reset, TCP_free socket, TCP_passive bind,
TCP_wait _listen, TCP_wait_accept
34 16.04.2007 |Kr |DHCP ergénzt
3.5 15.04.2008 |Kr |TCP wait listen Parameter Anderung / Beschreibung gedindert
3.6 02.03.2010 |Ha |Zusétzliche Slip-Parameter, Interpretation des Parameters 7pmask
3.7 19.07.2010 |Ha |Slip: resume-Parameter
3.8 27.01.2011 |Ko |Neue Optionen beim Telnet-Server
3.A 15.12.2017 |Ko |MEM LIMIT wird in Bytes gesetzt
3.B 28.02.2019 |Kr |TCP_/passive bind/wait listen/wait accept liberarbeitet
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1 Urheberrecht und Haftung

Alle Rechte an diesen Unterlagen liegen bei der IEP GmbH, Langenhagen.

Die Vervielfdltigung, auch auszugsweise, ist nur mit unserer ausdriicklichen schriftlichen Genehmi-
gung zuléssig.

In Verbindung mit dem Kauf von Software erwirbt der Kéufer einfaches, nicht iibertragbares Nut-
zungsrecht. Dieses Recht zur Nutzung bezieht sich ausschlieBlich darauf, da3 dieses Produkt auf
oder in Zusammenhang mit jeweils einem Computer zu benutzen ist. Das Erstellen einer Kopie ist
ausschlieBlich zu Archivierungszwecken unter Aufsicht des Kdufers oder seines Beauftragten zulds-
sig. Der Kéufer haftet fiir Schiden, die sich aus der Verletzung seiner Sorgfaltspflicht ergeben, z.B.
bei unautorisiertem Kopieren, unberechtigter Weitergabe der Software usw.. Der Kéufer gibt mit
dem Erwerb der Software seine Zustimmung zu den genannten Bedingungen. Bei unlizensiertem
Kopieren muf3 vorbehaltlich einer endgiiltigen juristischen Klidrung von Diebstahl ausgegangen
werden. Dies gilt ebenso fiir Dokumentation und Software, die durch Modifikation aus Unterlagen
und Programmen von IEP hervorgegangen ist, gleichgiiltig, ob die Anderungen als geringfiigig oder
erheblich anzusehen sind.

Eine Haftung seitens IEP fiir Schiden, die auf den Gebrauch von Software, Hardware oder Benut-
zung dieses Manuskriptes zurlickzufiihren sind, wird ausdriicklich ausgeschlossen, auch fiir den Fall
fehlerhafter Software oder irrtiimlicher Angaben.

Das Einverstindnis des Kéufers oder Nutzers fiir den Haftungsausschluf3 gilt mit dem Kauf und der
Nutzung der Software und dieser Unterlagen als erteilt.

Alle Rechte vorbehalten. © IEP GmbH 1992-28.02.2019
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2 Netzwerkbetrieb unter RTOS-UH

Diese Dokumentation soll und kann keine allgemeine Beschreibung der verwendeten Netzwerkpro-
tokolle sein. Diese finden Sie in verschiedenen Biichern sowie den RFC's ausfihrlich erlautert.
Vielmehr werden in diesem Dokument die Besonderheiten beim Einsatz unter RTOS-UH beschrie-
ben.

Aufbau der Netzwerkschichten:

FTP TELNET C/PEARL-Programm
File Transfer Protokoll Terminal Programm anwendungsspezifisch
| |
I I
NETIO
TCP/IP Protokollstack
OSI Protokollstack
I l
LANCE SLIP Backplane
Hardwaretreiber Hardwaretreiber Hardwaretreiber
10/100 MBIt RS232 VMEbus
Ethernet Backplane

Aus dem obigen Bild ist ersichtlich, dass das NETIO als zentrale Instanz immer bendtigt wird. Im
NETIO wird das jeweilige Protokoll abgearbeitet. Unter dem NETIO wird mindestens ein Hardwa-
retreiber bendtigt, es kdnnen aber auch mehrere fiir unterschiedliche Hardware-Anschliisse gleich-
zeitig genutzt werden. Zum Anwender stehen einmal Standard-Programme wie FTP, Telnet oder
SAMBA zur Verfiigung, zum anderen ist eine Programmierschnittstelle implementiert, die den Zu-
griff auf die Protokolle TCP, UDP und OSI TP4 erlaubt.

In den folgenden Kapiteln werden alle Teile des RTOS-UH Netzwerkpaketes beschrieben.
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3 TCP/IP Protokollstack

3.1 Laden des Protokollstack

Falls der Protokollstack nicht im RTOS-UH EPROM enthalten ist, muf} er geladen werden:
LOAD NETIO.SR
Der Netzwerk-Treiber fiir die Protokolle UDP/ICMP/TCP wird geladen.

3.1.1 Starten der Netzwerksoftware

Zuerst muf der Protokollstack gestartet werden:
NETIO.NETIO -I=7p_address [-N=xx][-M=xx]1[-G=xx][-V][-mxxx][-byyyl[-fril[-tzz][-x][-axx]

Die Parameter haben folgende Bedeutung:

-I=7p address

Eigene IP-Adresse dieser Station z.B: 192.168.10.101
Kann durch spiter gestartete Hardwaretreiber (z.B. SLIP) tibersteuert werden.

-N=netzwerk

Abweichender Netzwerkadressraum (darf nicht 0.0 .0 . 0 sein)

-M=netzmaske

Abweichende Netzwerkmaske

-G=gateway

Gatewayadresse (erfordert ~N und -M) (kein Default Gateway! Zum Einrichten
eines Defaultgateway ist SET_GW_ADDR zu benutzen, siehe Seite 22).

-V

Ausgabe von Fehlermeldungen, die nicht einem gedffneten Port zugeordnet
werden konnen

-MXXX

Von dieser Einstellung ist die MTU (Maximum Transfer Unit) der TCP-
Verbindung abhéngig, sie ist defaultméBig auf 1436 Byte eingestellt, die maxi-
male Lange eines TCP-Telegramms.

-byyy

Mit yyy wird die GroBe des TCP-Sende- und Empfangspuffers angegeben
(Deftault: 4096 Byte). Bei langsamen Verbindungen wie z.B. SLIP (TCP/IP {iber
serielle Schnittstellen) erhoht eine kleine Buffergrofle die Reaktionsgeschwin-
digkeit. yyy wird intern mit 256 multipliziert, d.h. der Defaultwert ist 16.

-fr

r ist der Retransmit-Faktor. Er legt fest, nach welcher Zeit ein Retransmit
durchgefiihrt wird. Der Default-Wert ist 1, d.h. der erste Retransmit wird nach
512 ms durchgefiihrt. Bei einer langsamen Verbindung (z.B. Internet) kann es
sinnvoll sein, 7 auf einen groBeren Wert zu setzten.

-tzzzz

Mit dem Parameter zz wird das globale Timeout des TCP-Stack gesetzt. Der
Default-Wert ist 60 Sekunden. Alle Vorginge bis auf das Warten auf eine Ver-
bindungseréffnung und das Lesen werden nach dieser Zeit abgebrochen. So
wird z.B. ein Sendevorgang incl. des Retransmit nach spitestens zz Sekunden
mit einer Fehlermeldung beendet. Ebenso wird z.B. ein Socket wieder freigege-
ben, der geschlossen wurde, ohne das die Gegenseite noch reagiert.
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-X Erzeugung von zusdtzlichen Debug-Task (sap, sarp, show_udp_block,
show_tcp_block, ip_route_ table) zur Verbindungsbeobachtung. Die-
se Option dient ausschlieBlich Debugzwecken und sollte nur nach Absprache
eingesetzt werden.

—azzzz Mit dem Parameter zz wird das globale ALIVE-Timeout [in Sekunden] des
TCP-Stack gesetzt. Der Default-Wert ist 60 Sekunden. Nach dieser eingestellten
Zeit wird bei Inaktivitit der Verbindung ein TCP-ALIVE-Paket versendet, auf
dieses Paket sollte die Gegenseite reagieren, ansonsten wird nach der doppelten
Zeit die Verbindung lokal abgebrochen und der Gegenseite ein TCP-RESET
geschickt. Das ALIVE-Timeout dient der Uberwachung der Verbindung.

Mit dem Starten des TCP/IP-Protokollstacks ist eine Ansprache des Netzwerkes mit den Protokol-
len TCP oder UDP (siehe Beispielprogramme) moglich.

Bitte beachten Sie die exakte Schreibweise des Subtask-Namen (. NETIO0)!

3.2 Die Datei HOSTS

In der HOSTS-Datei wird in jeder Zeile die Zuordnung eines Rechnernamens zu einer IP-Adresse
hergestellt:

: IP-Adresse Name des Rechners
192.168.10.11 Rechnerl
192.168.10.12 server

; dies ist ein Kommentar
192.168.10.100 switch
192.168.100.1 abteilungl
10.0.0.1 abteilung?2

Die HOSTS-Datei wird z.B. von TELNET und FTP genutzt. Wenn der Rechner, mit dem eine Ver-
bindung hergestellt werden soll, in der HOSTS-Datei eingetragen ist, kann der Name statt der IP-
Adresse angegeben werden:

TELNET Rechnerl
Die HOSTS-Datei wird auf der RAM-Disk /RO/ und auf /HO/ETC/ gesucht.

3.3 Details der Implementierung

NETIO ist Betreuungstask fiir LDN 17.

Es sollten aus Kompatibilitdt zu anderen Netzwerkdiensten fiir eigene Projekte nur Portnummern
grofler 4096 genutzt werden. Dabei sollte folgende Portvergabe gewéhlt werden:

PORT =4096 ... 8191 fiir Empfangs-Ports (Daten vom Netzwerk)
PORT = 8192 ... 12287 fiir Sende-Ports (zum Netzwerk)
PORT >= 12288 fiir lokale Dienste (ohne Netzwerk)
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Die Anzahl der gleichzeitig offenen Verbindungen ist nur durch den zur Verfiigung stehenden Spei-
cher begrenzt.

3.3.1 Lokaler Modus

Beim lokalen Modus (local delivery) konnen auf einem Rechner einzelne Tasks liber das TCP oder
UDP so kommunizieren, als ob sie {iber das Netz kommunizieren wiirden. Es ist hierzu notwendig,
daB3 bei der Destination-IP-Adresse die eigene IP-Adresse eingetragen wird. Solche Pakete werden
nicht {iber das Netz transferiert, sondern lokal abgearbeitet.
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4 Hardwaretreiber

4.1 10/100 MBit Ethernet

Normalerweise befindet sich der Hardwaretreiber im Betriebssystem integriert und wird automa-
tisch gestartet. Ist der Protokollstack (NETIO) noch nicht gestartet und werden schon Pakete vom
Netzwerk empfangen, so wird eine Fehlermeldung ausgegeben, die so oder &dhnlich aussieht:

>> #ETHDRV WRONG LDN (XIO)

Sie konnen dies als Bestdtigung dafiir nehmen, dass ein Hardwaretreiber auf [hrem System vorhan-
den ist und auch schon Pakete empfangen kann.

4.1.1 Setzen der Ubertragungsparameter

Normalerweise miissen die Ubertragungsparameter (z.B. 10/100 MBit, Half/Full-Duplex) nicht ma-
nuell gesetzt werden. Wenn die Hardware nur eine Ubertragungsrate unterstiitzt (z.B. 10 MBit), so
wird diese gesetzt und die Gegenseite — z.B. ein Switch — muss sich entsprechend anpassen. In die-
sem Fall wird das Setzen der Parameter vom Treiber nicht unterstiitzt, versuchen Sie es trotzdem, so
erhalten Sie eine Fehlermeldung.

Unterstiitzt die Hardware mehrere Ubertragungsarten, so wird versucht, sich automatisch an die
Parameter der Gegenseite anzupassen. Normalerweise funktioniert das auch recht gut, es gibt aber
Fille, wo eine Kommunikation zustande kommt, die Ubertragungsrate aber mit z.B. 2 KB sehr
niedrig liegt. Dann kann eine manuelle Einstellung der Parameter — z.B. die Umschaltung von Full-
duplax auf Halfduplex — eine Verbesserung bewirken. Beachten Sie bitte, dass das manuelle Ein-
stellen der Parameter auch dazu fiihren kann, dass gar keine Kommunikation mehr mdglich ist!

Um die Parameter einzustellen, miissen Sie ein CE an den Hardwaretreiber — Standart-LDN=17 —
schicken. Dieses CE muB} die folgende Struktur im Datenbereich haben:

typedef struct set phy

{
UWORD cmd ; /* must be 9 */
UWORD autom ; /* !=0->automatic, =0 no automatic */
UWORD speed ; /* !=0->100 MB, =0->10 MB */
UWORD duplx ; /* !=0->duplex, =0->halfduplex */
}
set phy ;

Die reclen mufl mindestens auf sizeof ( set phy ) gesetzt werden. Die Struktur ist dann
entsprechend den obigen Angaben auszufiillen. Wird Automatik gewahlt, so werden die Parameter
speed und duplex ignoriert.

4.1.2 Beschriankung des Speicherverbrauchs

Der Hardwaretreiber generiert fiir jedes empfangene Ethernetpaket ein CE, dass ans NETIO weiter-
geleitet wird. Im NETIO werden die Pakete verarbeitet, ggf. weiterverteilt, beantwortet, verworfen
usw. Um diese Aufgaben erfiillen zu konnen, benétigt das NETIO eine bestimmte freie Rechenzeit.
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Steht diese Rechenzeit nicht zur Verfligung, da der Rechner anderweitig ausgelastet ist, so kann es
passieren, dass der Speicher mit unbearbeiteten CE's volllduft. Letzlich steht kein freier Speicher
mehr zur Verfiigung und das System arbeitet nicht mehr. Um diesen Zustand zu verhindern, kann
der Speicherverbrauch des Hardwaretreibers beschriankt werden.

Um die max. Speichergrofle einzustellen, miissen Sie ein CE an den Hardwaretreiber — Standard-
LDN=17 — schicken. Dieses CE muf8} die folgende Struktur im Datenbereich haben:

typedef struct set mem

{
UWORD cmd ; /* must be 11 */
ULONG 1imit ; /* mem 1limit in Bytes */

set _mem ;

Die reclen muf3 mindestens auf sizeof ( set mem ) gesetzt werden. Die Struktur ist dann
entsprechend den obigen Angaben auszufiillen. Hat der Treiber das Memorylimit erreicht, so wer-
den weiterhin eingehende Ethernetpakete verworfen, bis wieder gentigend Speicher frei ist. Je klei-
ner Sie die Speichergrenze setzen, desto eher gehen Pakete verloren. Damit sinkt natiirlich der Da-
tendurchsatz (TCP) bzw. es gehen dauerhaft Pakete verloren (UDP).

Sie sollten min. 10 KByte pro gleichzeitig offene Verbindung zulassen, wenn Sie nicht groere Per-
formanceverluste in Kauf nehmen mochten. Hohere Werte schaden nicht, sondern erh6hen den Da-
tenduchsatz.

Steht diese Funktion in Threm Hardwaretreiber nicht zur Verfiigung, erhalten Sie eine Fehlermel-
dung als Riickgabewert.

4.2 SLIP: Serial-Line-I1P

Das Serial Line Internet Protokoll ermoglicht Netzwerkverbindungen mit Hilfe des IP-Protokolls
iiber serielle Schnittstellen (RS232 etc.). Hiermit konnen Netzwerkdienste wie FTP oder Telnet
auch tiber serielle Schnittstellen genutzt werden.

SLIP verwaltet als untere Protokollebene (Hardwaretreiber) nur die Ubertragung der Daten iiber die
serielle Verbindung, das eigentliche IP-Protokoll wird vom Protokolltreiber NET IO bearbeitet.

4.2.1 Voraussetzungen zum Einsatz von SLIP

Damit SLIP auf einem RTOS-Rechner zum Einsatz kommen kann, miissen folgende Voraussetzun-
gen erflillt sein:

e Die serielle Schnittstelle, die mit SLIP betrieben werden soll, mul} iiber eine /CXx/-
Betriebsart verfligen.

Die /CXx/-Betriebsart arbeitet wie die libliche /Cx/-Betriebsart, allerdings wird RECLEN =
O zuriickgeliefert, wenn noch kein Zeichen empfangen wurde.

Das /CXx/-Port arbeitet auf der gleichen LDN wie z.B. das /Ax/-Port, wird jedoch tiber Drive
14 (hex. $OE) angesprochen.

e Die serielle Schnittstelle muf3 mit 8 Datenbits betrieben werden. Baudrate, Stopbits und Paritét
missen wie bei der Gegenseite eingestellt sein. Softwarehandshake kann nicht genutzt werden.
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e Die serielle Schnittstelle sollte mit vergroertem Empfangspuffer (min. 64 Byte) ausgertistet
sein. Dies ist bei allen von IEP gelieferten RTOS-UH Betriebssystemen der Fall.

e NETIO muB als iibergelagerter Protokollstack vorhanden sein und vor SLIP gestartet werden.

4.2.2 Laden des SLIP-Paketes

Falls das Softwarepaket nicht in den RTOS-EPROMs enthalten ist, muf} es nachgeladen werden:
LOAD SLIP.SR der SLIP-Protokolltreiber

4.2.3 Starten des SLIP-Treibers

Der SLIP-Treiber wird mit foldgendem Aufruf gestartet:

slip 7pmask [-t=tt] [-c] [(7nldn,outldn) |[faktor/[,resume] [mode
[slipldn [D]]]1]]

Wurde der Protokollstack NETIO nicht vor SLIP gestartet, wartet SLIP eine nur durch den -t-
Parameter begrenzte Zeit auf den Start des NETIO.

Die Parameter haben folgende Bedeutung:

Parameter |Bedeutung

Tpmask |Mit Hilfe der 7pmask werden sowohl die eigene IP-Adresse wie auch das iiber SLIP

ansprechbare Subnetz festgelegt.

7pmask hat den iiblichen IP-Adressaufbau (z.B. 192.168.10. x).

Ist die letzte Stelle # 0, so gibt 7pmask die eigene SLIP-IP-Adresse an.

Ist diese Stelle = 0, so wird der Wert aus der korrespondierenden Stelle der beim
Start des NETIO angegebenen IP-Adresse verwendet. Dieses Verfahren sollte nicht
genutzt werden, wenn das NETIO mit -1=0.0.0.0 gestartet wurde (z.B. um per

DHCP eine IP-Adresse zugewiesen zu bekommen), da sich sonst eine unzuléssige

IP-Adresse ergibt.

Die ersten 3 Stellen der 7pmask legen das iiber SLIP ansprechbare Subnetz fest.

-t=tt Timeout fuer IP-Kommunikation. Findet mehr als ¢ [min] keine IP-
Kommunikation tiber SLIP statt, wird SLIP wieder beendet.

Default: - t=0, d.h. kein Timeout

-C Nur bei Angabe auch von D: SLIP wird beendet, wenn tiber die seriellen Schnittstelle
auBerhalb eine SLIP -Datenrahmens der String ,,NO CARRIER® empfangen wurde,
z.B. beim Auflegen eines anrufenden Modems.

Bei erfolgreichem Verbindungsaufbau (Empfang von mehr als einem IP-Paket) setzt
SLIP die globale Umgebungsvariable SLIP_Axxx_ STAT auf den Wert
CONNECTED. Diese Variable wird beim Beenden von SLIP wieder geldscht.

Default: - c ist nicht aktiv, SLIP ignoriert ,NO CARRIER*

inldn LDNs des Empfangs- und Sendekanals der von SLIP zu verwendenden seriellen
outldn |Schnittstelle. Als Ausgabekanal muf3 ein Duplexkanal (/Dx/-Port) angegeben wer-
den. Die Angabe mull ohne umgebende Leerzeichen und direkt hinter der 6ffnenden
runden Klammer erfolgen.
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Die LDNs der Schnittstellen konnen mit dem RTOS-UH-Befehl ,,? -D* abgefragt
werden.

Default: (2,12), dh. /A2/ und /D2/ des RTOS-Rechners (inldn = 2,
outldn = 12).

faktor
resume

fak tor legt die an der seriellen Schnittstelle zu nutzenden Zeiten fiir TCP-Timeout,
TCP-Retransmit und Einlesepause fest. Das tatsdchliche Timeout ergibt sich aus der
Multiplikation des jeweiligen Zeitatoms mit dem 7aktor. Die Standard-Zeitatome
betragen:

TCP-Timeout: 60 sec.

Lauft bis zum Ablauf dieser Zeit auf ein gesendetes Paket kein Acknowledge
der Gegenseite ein, so wird die Verbindung geschlossen.

TCP-Retransmit: 512 msec.

Nach dieser Zeit beginnt das TCP mit dem Retransmit der Pakete, fiir die
von der Gegenseite noch kein Acknowledge eingelaufen ist.

Einlesepause an der ser. Schnittstelle: 1 msec.

SLIP macht zwischen zwei Leseauftragen von der seriellen Schnittstelle eine

Pause der sich hier ergebenden Zeitdauer.
faktor muB der Baudrate der Ubertragungsstrecke (Modemverbindung) entspre-
chend gewéhlt werden, hohere Baudraten erlauben einen niedrigeren 7aktor. Wird
faktor zu klein gewihlt, so ergibt sich eine erhohte Netzlast durch iiberfliissige
Retransmits sowie eine erhohte Rechnerbelastung durch haufige Einlesevorginge. Ist
faktor zu grofl gewihlt, so wird das Netz nicht ausgelastet, und es kénnen Emp-
fangsfehler durch Uberlauf des Empfangspuffers der seriellen Schnittstelle auftreten.
Ist die Ubertragungsgeschwindigkeit von und zum Modem héher als die Geschwin-
bdigkeit der Modemstrecken (z.. B. seriell 57600 Buad, Modem-Modem 9600 Baud),
so kann iliber resume ein getrennter Faktor zur Bestimmung der Einlesepause vor-
gegeben werden. resume ergibt sich aus der Geschwindigkeit der seriellen Schnitt-
stelle.
Default: faktor = 10, geeignet fiir ca. 19200 Baud, resume = faktor

Beispiel: fiir eine Verbindung Modem — Modem mit 19200 Baud und eine ser.
Schnittstelle mit 57600 Baud sind geeignet: faktor = 10, resume = 4

mode

mode bestimmt die Betriebsart des SLIP-Protokolls. SLIP kann in folgenden Be-
triebsarten genutzt werden:

mode Betriebsart

0 8 Bit, SLIP

1 8 Bit, CSLIP

2 7 Bit, SLIP6

3 7 Bit, CSLIP6

8 adaptiver Betrieb

Im adaptiven Betrieb erkennt SLIP bei der ersten Ansprache die Betriebsart der Ge-
genseite und schaltet die richtige Betriebsart ein.

Default: mode = 8, d.h. adaptiver Betrieb
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slipladn

sl ipldn gibt die Basis-LDN zur Kommunikation zwischen SLIP und NETIO an.
Uber diese LDN kann eine zusitzlichen Anwendung auBerhalb der SLIP -Daten-
rahmen iiber die serielle Schnittstelle empfangene Zeichen lesen (s.a. Option D).
Ublicherweise muB3 ein Wert angegeben werden, der im aktuellen RTOS-System
noch nicht genutzt wird. Sollen mehrere Instanzen von SLIP iiber unterschiedliche
serielle Schnittstellen eines Rechners gestartet werden, so miissen diese auf unter-
schiedlichen s 7p1dn arbeiten.

Wird als sI7pldn die Standard-Protokoll-LDN des NETIO angegeben (iiblicher-
weise 17 bzw. hex $11), so wird SLIP als Standardprotokoll des NETIO eingesetzt.
Damit entfillt die sich eigentlich aus 7pmask ergebende Beschriankung eines an-
sprechbaren Subnetzes, alle nicht von anderen Protokollen bearbeiteten [P-Pakete
werden von SLIP iiber die serielle Schnittstelle bearbeitet.

Default: slipldn = 99

Ermoglicht eine SLIP -Verbindung mit einem PC {iber ein Nullmodemkabel.

SLIP generiert eine zusitzliche Anwendung (SLIP_DIAL/xX), die auBerhalb von
SLIP-Datenrahmen empfangene Zeichen auswertet. Der RTOS-Rechner reagiert
dann auf empfangene Anfragen wie folgt:

Empfang Aktion des Slip

ATD sendet connect-string ,,CONNECT 19200
AT (alle AT ohne folgendes ,,D*): sendet ,,0K*
CLIENT sendet ,,CLTENTSERVER®

NO CARRIER nur bei -cC: Slip wird beendet, sonst: ignoriert

SLIP kann damit ohne weitere Hilfsanwendungen iiber eine PC-Direktverbindung
mittels Nullmodem-Kabel oder iiber ein Modem, das auf automatische Rufannahme
programmiert ist, angesprochen werden.

Achtung!Bei Nutzung dieser Option steht die s77p1dn iber fiir eine weitere An-
wendung nicht zur Verfligung!.

Default: D nicht aktiv, s11pldn kann anderweitig genutzt werden

4.2.3.1 Zusiitzliche Steuerungsmaoglichkeiten

SLIP legt beim Starten weitere Tasks zur Steuerung des SLIP-Betriebs an. Die Namen dieser Task
enden mit _Axxx, wobei xxx die dreistellige, dezimale Angabe der 7/71dn ist. Fithrende Nullen
werden mit ausgegeben.

Es stehen folgende Tasks zur Verfiigung:

Taskname

Bedeutung

SLIP_STOP_Axxx |beendet den SLIP-Betrieb dieser Instanz. Nach einer Abschluimeldung

beendet der SLIP-Treiber seine Arbeit und stellt die serielle Schnittstelle
wieder zur iiblichen Nutzung zur Verfiigung.

SLIP_MODE_Axxx |dient zur gezielten Einstellung der Betriebsart bei laufendem Treiber. Dies

ist insbesondere sinnvoll, wenn die Gegenstelle wechselt und der Treiber
nicht gestoppt und neu gestartet werden soll.

SLIP_SHOW_Axxx |gibt einige Informationen iiber den Zustand des Treibers aus.

15/76




4.2.4 Beispiel fiir den SLIP-Aufruf

Mit den Aufrufen
NETIO.NETIO -I=192.168.10.142
SLIP 192.168.30.0 (0,11) 4 0 99 D
wird eine SLIP-Instanz mit den folgenden Eigenschaften gestartet:
¢ Die benutzte serielle Schnittstelle ist die /ALl/.
e Die eigene IP-Adresse (liber SLIP) ist 192.168.30.142.

e Die SLIP-Gegenstelle kann iiber eine IP-Adresse im Bereich 192.168.30.1...192.168.30.254
angesprochen werden. Selbstverstidndlich mufl die Gegenstation eine andere IP-Adresse als
die eigene Station besitzen.

e Der faktor 4 wurde fiir den Betrieb der Schnittstelle mit 38400 Baud gewahlt.
e SLIP wird mit einem 8 Bit SLIP-Protokoll gestartet.
e Dieslipldnist99.

e Es werden die Tasks SLIP_STOP_A0@O, SLIP_MODE_AGOO und SLIP_SHOW A0OOO
generiert.

e Es wird auch die Task SLIP_DIALER/ xx erzeugt, damit die Verbindung iiber ein Null-
modem-Kabel vom DFU-Netzwerk des PC gestartet werden kann.

4.2.5 Betrieb einer SLIP-Verbindung iiber Modem

Soll tiber eine serielle Schnittstelle mit Modem SLIP gefahren werden, so ist es ggf. erforderlich,
die Schnittstelle gleichzeitig zur Kontrolle des Modembetriebs zu nutzen.

Zu diesem Zweck stellt SLIP unter s 7p 1dn eine Datenstation bereit, von der alle Empfangsdaten,
die nicht zum SLIP-Protokollrahmen gehdren, sowie mit einem Timeout abgebrochene SLIP-
Telegramme, gelesen werden konnen. Als Timeout fiir SLIP-Telegramme wird der Wert von Fak -
tor in Sekunden verwendet.

Von dieser Datenstation kann nur gelesen werden. Sie verhilt sich wie eine gepufferte, serielle
Schnittstelle (/B .x/-Betrieb). Die Puffergrofle entspricht der maximalen SLIP-Paketlange.

4.2.6 Einrichten einer Verbindung PC <-> RTOS-UH

Sie konnen {iber ein Nullmodem-Kabel eine Verbindung von einem PC zu einem RTOS-UH Rech-
ner herstellen. Damit die Verbindung zu stande kommt, miissen zuerst die Parameter (Baudrate
usw.) auf beiden Seiten gleich eingestellt werden. Testen Sie die Verbindung vor dem Starten des
SLIP mit einem Terminalprogramm (z.B. RTW). Wenn Sie auf diese Weise mit dem RTOS-UH-
Rechner kommunizieren konnen, starten Sie SLIP wie oben angegeben mit der Option D.

Auf der PC-Seite miissen Sie jetzt eine entsprechende DFU-Verbindung herstellen. Links sehen Sie
die Screenshots fiir W98, rechts fiir W2000.
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Neue Verbindung erstellen _I

Geben Sie den Mamen fiir den angewahlten Computer ein

IVerbmdung COMI|

‘Wiahlen Sie ein Gerat:

Nt:?\

IStandardmndem 19200 bps LI

Konfigurieran... |

<) 2Ttk I Waiter > |

Abhrechen |

Wihlen Sie unter W98 ein beliebiges Standardmodem, unter W2000 koénnen Sie die Direktverbin-

dung wihlen.

Neue Yerbindung erstellen _I

Geben Sie die Rufnummer fiir den Computer ein, mit dem eine
“Werbindung hergestellt werden soll:

Ortevorwahl Bufnummer;

—

Landesvorwahl

[Deutschland (45) =]

< Zuriick I Weiter > |

Abbrechen |

Die Werte fiir die Rufnummern sind unwichtig. Unter W2000 miissen Sie Gast wihlen, um auf den

RTOS-Rechner zugreifen zu kénnen.

Netzwerkverbindungs-Assistent

Metzwerkverbindungstyp
Sie konnen den Typ der zu erstellenden Netzwerkverbindung wahlen. Die wahl
sollte der Netzwerkkonfiguration und lhren Bediifnissen entsprechen

" In ein privates Netzwerk einwahlen
Stellt Yerbindung iber eine T elefonleitung (Modem oder ISDM] her.

" In das Internet einwahlen
Stellt Internetanschluss Uber eine T elefonletung (Madem oder ISDN] her.

" Werbindung mit einem privaten Metzwerk iiber das Internet herstellen
Stellt YPM-Verbindung oder Tunnel durch das Intenet her,

£ Eingehende Verbinds

Andere Computer kdnnen Liber eine Telefonleitung, das Internet oder ein direktes
Kabel eine Werbindung zu diesem Computer herstellen.

& Direkt mit anderem Computer verhinden:
Stellt Werbinduna iiber seriellen, parallelen oder Infraratanschiuss her.

< Zuriick. I Weiter » I Abbrechenl

Netzwerkverbindungs-Assistent

Host oder Gast
Wenn Sie zwei Computer verbinden, geben Sie an, welchen Sie venmenden.

‘Wahlen Sie die Rolle disses Computers:

" Host
Auf diesem Computer befinden sich Informationen, auf die Sie zugreifen machten.

er Computer wird verwendet, um auf nformationen auf dem Hostcomputer
zuzugreifen.

< Zuriick I ieiter > I Abblechenl

Netzwerkverbindungs-Assistent

Gerat auswahlen
Dieses Gerdt wird zum Herstellen der Verbindung verwendest.

Gerat auswahlen

Abbrechen

< Zurlick. I ‘wleiter » I

Waihlen Sie die Kommunikation iiber serielle Verbindung.
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Netzwerkverbindungs-Assistent
Verfiigbarkeil der Vesbindung
Sie kionnen diese Verbindung allen Benutzern zur Verfligung stellen ader nur fiir
sich selbst venwenden,

Sie kiannen diese Verhindung allen Benutzem zur Verfiigung stellen oder nur fii sich
selbst verwenden. Eine Verbindung, die in [hrem Profil gespeichert wird, steht Ihnen erst
nach der Anmeldung zur Verfiigung,

Diese Verbindung:
 {in allz Bertzer verwenders

© nur selbst venwenden

< Zurlick. I ‘wleiter » I Ahbrachenl

Die Benutzerverwaltung unterliegt Thren individuellen Anforderungen. Nun miissen Sie nur noch
einen Namen wéhlen und die Verbindung fertig stellen. Die Konfiguration erfolgt tiber die Eigen-
schaften (rechte Taste) der Verbindung:

Eigenschaften von Standmdm:i ilil
Allgemein |EinsteHungen| Optionen | Modemkonfiguration i 2x
Standardmodem 13200 bps @ K.ommunikationskabel zwizchen z2wei Computern [COM1]
Mazimale [bertragungsrate [Bit/s]): |384DD j
Anschluss: Modemprotok.oll I j
—Lautstare - Hard kmal

™ Hardwarefiusssteuerung aklivierers

[ETEE Ji =i ™ Modemfehlerkantrolle aktiviersn

™ Modemkomprimienng aktiviersn

—Maximale Geschwindigkeit —Var dem W ahlen initial |
38400 ﬂ I~ Teminalfenster einblenden
™ Skript avsfiifren: j

= | ur it diesen G setvwvindiaketve kit et

Bearbeiten... | Qurchsuchen...l

™ Modemlautsprecher vensenden

OK I Abbrechen | Abbrechen |

Wihlen Sie die COM-Schnittstelle und die Baudrate der Verbindung. Die Baudrate muf} der Baud-
rate des RTOS-UH-Rechners entsprechen.

Eigenschaften von Slﬂndﬂldm;: ilil

Allgemein Einstellungen |Optinnen|

—%erhindungseinstellungen

Datenbits: IB -
Faritat: IKeme -
Stopphits: |1 =

— Rufeinstellungen

I wiardEnm wiahlen aufiEreeaichemwarten
= W ehlvoroans atbra chen nach I Sekunden
I= Trennennach LeedauivEn I hinuten

Erweiter. I Anschlusseinstellungen... |

OK | Abbrechen |

18/76



Eigenschaften von Standardmodem 19200 6ps

2lx|

Direkte Yerbindung COM1

Nun miissen Sie fiir die Verbindung den Typ SLIP wihlen und danach die TCP/IP Einstellungen
anpassen. Wihlen Sie ein feste [P-Adresse aus dem zuléssigen Bereich:

TCP/IP-Einstellungen

Eigenschaften yon Internetprotokoll (TCP/IR)

EratenBNE:

192 1688 . 30 . 1
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Die weiteren Eintrdge konnen mit den Standardwerten besetzt bleiben. Wenn Sie nun die Verbin-
dung starten und das Terminalfenster eingeblendet haben, erhalten Sie folgende Meldung:

i‘é‘ Terminalfenster ;Iglil

RT0S-UH Slip connected

v Tastatureingaben zulassen

¥ Minimiert starten

Weiter | Abbrechen |

Nach dem Klick auf ,,Weiter* steht die Verbindung zur Verfligung. In der Statusleiste sehen Sie die

etablierte Modemverbindung. Mit einem Ping konnen Sie iiberpriifen, ob die Verbindung funktio-
niert.

Konnen Sie keine Verbindung aufnehmen, so testen Sie zuerst die serielle Verbindung ohne SLIP
(Terminal) und priifen Sie auch, ob das SLIP mit der Option D gestartet wurde.
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5 Einrichtung eines Gateways unter RTOS-UH

5.1 Aufgabe eines Gateway-Rechners

In einem Netzwerk ist ein Rechner durch die Angabe von IP-Adresse und Netzmaske eindeutig be-
stimmt. Er kann nur mit Rechnern kommunizieren, die im gleichen Subnetz liegen. Soll eine Kom-
munikation mit Rechnern aus anderen Subnetzen stattfinden, ist eine Vermittlungsstation notig, ein
Gateway. An dieses werden alle TCP/IP-Pakete geschickt, die nicht im eigenen Subnetz liegen. Der
Gateway-Rechner leitet sie dann — ggf. {iber weitere Gateways — an den Zielrechner weiter.

Ein kleines Beispiel soll das gesagte verdeutlichen:

Rechnerl soll die IP-Adresse 192.168.10.11 haben. Fiir diese [P-Adresse muf3 die Netzmaske
auf 255.255.255. 0 gesetzt werden, da es sich um ein Klasse-C Netz handelt. Damit kénnen alle
Rechner mit einer IP-Adresse von 192.168.10.xxx errecicht werden, d.h. im Subnetz
192.168.10.0. Soll nun ein Rechner2 mit der Adresse 192.168.100 .12 angesprochen wer-
den, muf} ein Gateway die Vermittlung zwischen den beiden Sub-Netzen iibernechmen. Dazu muf}
Rechnerl die Adresse des Gateway-Rechners mitgeteilt werden.

5.2 Setzen der Gateway-Adresse

Mit Hilfe des Bedienbefehles kann die Gateway-Adresse gesetzt werden.

SET_GW_ADDR -N=net_addr [-M=net _mask]l -G=gateway addr [-1=7p_addr]
[-D=1dn] [-E]

-N=net_addr Subnetzadresse zB.192.168.10.0
-M=net_mask Netzmaske z.B.255.255.255.0
-G=gateway _addr |Gatewayadresse zB.192.168.10.99
-I=7p_addr Eigene IP-Adresse z.B.192.168.10.11
-D=1dn LDN des physikalischen Interfaces z.B. 17
-E Loschen des Eintrages in der Routing-

tabelle

Mit der Subnetzadresse wird das Subnetz klassifiziert, fiir den dieser Routingeintrag gelten soll. Die
Netzmaske sollte entsprechend der Subnetzklasse (A, B oder C) gesetzt werden.

Wird eine Gateway-Adresse ungleich einer eigenen IP-Adresse eingetragen, so nehmen die IP-
Pakete grundsdtzlich der Weg iliber den Gateway-Rechner. Der Gateway-Rechner muf} also in die-
sem Netzt verfiigbar sein. Entspricht die Gateway-Adresse einer eigenen IP-Adresse, werden die
Pakete direkt {iber das entsprechende physikalische Interface des lokalen Rechner versandt.

Mit dem Parameter -D= wird die LDN des physikalischen Interfaces auf dem RTOS-Rechner an-
gegeben.
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Wird der Protokollstack mit dem Aufruf:
NETIO.NETIO -I=192.168.10.11

gestartet, entspricht dies einem Aufruf von SET_GW_ADDR mit folgenden Parametern:

SET_GW_ADDR -N=192.168.10.0 -M=255.255.255.0 -G6=192.168.10.11
-1=192.168.10.11 -D=17

Auf diesem Rechner ist also kein Gateway eingetragen. Alle IP-Pakete mit IP-Adressen im AdreB-
raum von 192.168.10.0 bis 192.168.10.255 werden auf dem physikalischen Interface mit
der LDN=17 ausgegeben. Alle anderen IP-Adressen konnen nicht ausgegeben werden, da keine
Regel fiir den Weg existiert.

Falls dieser Rechner einen Rechner aus dem Netz 192.168.100. xxx erreichen soll und als
Vermittlungsstation ein Gateway-Rechner mit der IP-Adresse 192.168.10.99 zur Verfligung
steht, muss folgender zusétzlicher Eintrag gemacht werden:

SET_GW_ADDR -N=192.168.100.0 -G=192.168.10.99

Um einen Routingeintrag zu 16schen muf} hinter der Subnetzadresse der Parameter —E eingegeben
werden.

SET_GW_ADDR -N=192.168.100.0 -E
Es wird der Eintrag fiir das Netz 192.168.100. 0 geloscht.

5.3 Anzeige der Routingtabelle

Der Bedienbefehl SHOW_GW_ADDR gibt die aktuelle Routingtabelle aus:

--- Active Routes 0OF7CCBO

Network Address Network Mask Gateway Address Interface LDN R
192.168.10.0 255.255.255.0 192.168.10.11 192.168.10.11 17
192.168.100.0 255.255.255.0 192.168.10.99 192.168.10.11 17
192.168.55.0 255.255.255.0 192.168.55.11 192.168.55.11 99

--- End of Route Table

e s

Dieser Rechner hat zwei physikalische Interfaces, deren Betreuungstasks auf LDN 17 und LDN 99
liegen. Die IP-Adresse fiir das Interface auf LDN 17 ist 192.168.10.11, fiir das Interface auf
LDN 99 ist es 192.168.55.55. Um Rechner im Subnetz 192.168.100.0 erreichen zu kon-
nen, werden die IP-Pakete iiber den Gateway-Rechner mit der [P-Adresse 192 .168.10.99 gelei-
tet.

Damit sind alle Rechner in den Subnetzen 192.168.10.0, 192.168.100.0 und
192.168.55.0 erreichbar.

Um ein [P-Paket zu routen wird die Routingtabelle solange von oben nach unten durchsucht, bis ein
Eintrag mit einer passenden Route gefunden wird.

5.4 Default Gateway

An ein Default-Gateway werden alle IP-Pakete geleitet, die nicht im eigenen Subnetz liegen. Dies
ist z.B. notig, wenn auf das Internet zugegriffen werden soll. Um einen Eintrag fiir ein Default-
Gateway zu erzeugen, ist ein Eintrag mit -N=0.0.0 . 0 zu erzeugen.
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6 BOOTP

BOOTP ermoglicht es, die IP-Adresse, Maske, Gatewayadresse usw. von einem BOOTP-Server zu
bekommen. Somit muss der Rechner nicht erst konfiguriert werden, um in ein bestehendes Netz-
werk integriert zu werden.

Um das BOOTP-Protokoll sinnvoll einsetzen zu konnen, muss das NETIO mit der IP-Adresse
0.0.0.0 gestartet werden. BOOTP ist mit dem folgenden Aufruf zu starten:

BOOTP [-I=own_ip] [-S=server_ip]l [-F=bootfile]l [-T=timeout] [-P=path]
Die Parameter haben folgende Bedeutung:
own_ip eigene [P-Adresse (default=0.0.0.0)

server_ip IP-Adresse des BOOTP-Servers. Es wird auf die Antwort dieses Servers gewartet,
sonst wird die Antwort des Servers, der sich als erstes meldet, genommen.

bootfile  Hier kann dem Server ein gewiinschtes Bootfile mitgeteilt werden, bootr7le
wird ggf. vom Server {iberschrieben.

timeout Die Wartezeit auf den Server kann eingestellt werden, die Defaultzeit betragt 60s.
path Pfad des bootfiles, auch dieser Wert wird ggf. vom Server iiberschrieben.

Wenn ein Server gefunden wurde, liefert der Aufruf von BOOTP den Status OK zuriick, wurde kein
Server gefunden, wird der Status "nicht OK" zuriickgeliefert.

Wurde ein Server gefunden, werden die Riickgabewerte, die der Server geliefert hat, automatisch
gesetzt. Folgende Werte werden beeinfluflt: Netzwerk, Netzwerkmaske, Gatewayadresse und eigene
IP-Adresse. Die Netzwerkmaske wird so gesetzt, dass ein Gatewayrechner auch erreichbar ist.

BOOTP gibt die empfangenen Daten iiber STD-Out aus, d.h. beim automatischen Start iiber die
Schnittstelle Al. Sind Sie an den Daten nicht interessiert, starten Sie BOOTP mit

o /nil/bla bootp...
Mochten Sie die Daten noch weiter verarbeiten, so kann die Umlenkung in eine Datei sinnvoll sein:
o /r@/bootp.prt bootp...

Die folgenden Zeilen werden ausgegeben:

CLIENTIP=own_ip

SERVERIP=server_ip

ROUTERIP=gateway ip

BOOTPATH=path

BOOTFILE=bootfrile

SERVNAME=server_name

HOSTNAME=own_name
Ab ROUTERIP werden die Werte nur ausgegeben, wenn Sie vom BOOTP-Server geliefert wurden.
Antwortet kein BOOTP-Server erhdlt man die folgende Ausgabe:

<ERROR> No Boot-Reply seen in xxx msec
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7 DHCP

DHCP ermoglicht es, die IP-Adresse, Maske, Gatewayadresse usw. von einem DHCP-Server zu
bekommen. Somit muss der Rechner nicht erst konfiguriert werden, um in ein bestehendes Netz-
werk integriert zu werden.

Um das DHCP-Protokoll sinnvoll einsetzen zu koénnen, muss das NETIO mit der IP-Adresse
0.0.0.0 gestartet werden. DHCP ist mit dem folgenden Aufruf zu starten:

DHCP

Wenn ein Server gefunden wurde, liefert der Aufruf von DHCP den Status OK zuriick, wurde kein
Server gefunden, wird der Status "nicht OK" zuriickgeliefert.

Wurde ein Server gefunden, werden die Riickgabewerte, die der Server geliefert hat, automatisch
gesetzt. Folgende Werte werden beeinflufit: Netzwerk, Netzwerkmaske, Gatewayadresse und eigene
IP-Adresse. Die Netzwerkmaske wird so gesetzt, dass der Gatewayrechner auch erreichbar ist.

Zusitzlich setzt DHCP folgende globale Environment Variablen:

OWN _IPADDR mit den IP-String der vom DHCP-Server zugewiesenen IP-Adresse
OWN NETWORK mit den IP-String des vom DHCP-Server zugewiesenem Network
OWN_SUBNET mit den [P-String des vom DHCP-Server zugewiesenem Subnet
DHCP_SERVER mit dem IP-String des DHCP-Servers

DNS SERVER mit dem IP-String des DNS-Servers ( wenn geliefert )

GATEWAY mit dem IP-String des Gateways ( wenn geliefert )

Als Abschlussmeldung wird folgender String auf die aufrufende Konsole ausgegeben:

DHCP: <INFO> Dyn-IP: XXX.XXX.XXX.XXX

Antwortet kein DHCP-Server erhdlt man die folgende Ausgabe:
DHCP: <ERROR> No DHCP-Reply seen
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8 Terminalverbindungen mit TELNET

8.1 Laden des Paketes

Ist das Softwarepaket nicht in den RTOS-EPROMs enthalten, mul3 es erst vom Massenspeicher
nachgeladen werden. Es stehen ein Telnet-Server (ermoglicht den Zugriff auf ein RTOS-System
von einem externen Rechner) und ein Telnet-Client (ermoglicht den Zugriff auf einen externen
Rechner von einem RTOS aus) zur Verfligung.

LOAD TSERVER.SR der TELNET-Server

LOAD TELNET.SR der TELNET-Client

8.2 TELNET-Server

Der TELNET-Server wird mit folgendem Befehl gestartet.
TEL _SERVER [-p=pass wort datei] [-t=time_out]

Der RTOS-Rechner ist nun unter der beim Start vom NETIO angegebenen 7p_address mit ei-
nem TELNET-Client erreichbar. Der TEL SERVER stellt dem Anwender einen ganz normalen
RTOS-User zur Verfiigung. Die Kommunikation wird {iber eine TCP-Verbindung gefiihrt. Es wird
die Port-Nummer 23 (Standard Telnet-Port) belegt.

RTOS-UH stellt max. 5 Telnet-Verbindungen gleichzeitig liber das Netz zur Verfiigung. Alle weite-
ren Verbindungswiinsche werden mit einer Fehlermeldungen abgewiesen.

Mit der Option -t kann die Timeout-Zeit eingestellt werden. Wenn auf einer Telnet-Verbindung
keine Aktivitidt (Datenaustausch, TCP-ALIVE-Pakete bleiben unberiicksichtigt!) feststellbar ist,
schlieit der Server die Verbindung nach der angegebenen Timeout-Zeit. Sie kann im Minutenraster
eingestellt werden. Wird die Timeout-Zeit auf 0 gesetzt, findet keine Zeitiiberwachung statt
(default). Dabei ist zu beachten, dass ein TCP-Port belegt — und damit nicht mehr nutzbar — liegen A
bleiben kann, wenn der Telnet-Client vom Netz getrennt wird, ohne dass er sich abmelden konnte.

8.2.1 TELNET-Server Passwort-Datei

Mit der Option -p kann dem Telnet-Server eine Passwort-Datei zugeteilt werden. In dieser sind
Usernamen und Passworter filir den jeweiligen User verzeichnet. Es sollte immer der komplette Pfad
der Passwortdatei angegeben werden.

Beispiel:
TEL _SERVER -p=/HO/MY_PASSWD

8.2.1.1 TELNET-Server Klartext Passwort

Die Datei MY PASSWD ( mit Klartext Passwort ) habe folgenden Inhalt:

GUEST , GUEST * User GUEST mit Passwort GUEST (Klartext)
root , Master * User root mit Passwort Master (Klartext)
Karl , Xy4dbla * User Kar 1, Passwort Xy4dbla (Klartext)
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Es diirfen die User GUEST, root und Kar1 iiber Telnet auf den Rechner zugreifen. Es kann die
gleiche Passwortdatei wie fiir den FTP-Server verwendet werden. Bitte beachten Sie, dass zwischen
Nutzernamen und Passwort ein Leerzeichen, ein Komma und ein Leerzeichen stehen miissen und A
die Datei keine Leerzeilen enthalten darf!

8.2.1.2 TELNET-Server MD5 Passwort

Es besteht ab TELSRV=3.0 die Moglichkeit in der Passwortdatei das Passwort MD5 zu verschliis-
seln, zur Verschliisselung ist ein MD5STOOL notwendig, da3 den Schliissel errechnet. Bei Bedarf
konnen Sie ein entsprechendes Programm bei uns erhalten.

Die Datei MY _PASSWD (mit MDS5 verschliisseltem Passwort) habe folgenden Inhalt:

GUEST : Ex6W83924c79d793461accf92ch9b883323a * User GUEST mit MD5 fur GUEST
root : Af65554892f7c15603ee8a3469f99345cf60 *User root mit MD5 fir Master
Karl : Yx0S8cfb2f2e965c203637aeceablaedd2ca * User Kar1l mit MD5 fir Xy4dbla

Es diirfen die User GUEST, root und Kar1 iiber Telnet auf den Rechner zugreifen. Es kann die
gleiche Passwortdatei wie fiir den FTP-Server verwendet werden. Bitte beachten Sie, dass zwischen
Nutzernamen und Passwort ein Leerzeichen, ein Doppelpunkt und ein Leerzeichen stehen miissen A
und die Datei keine Leerzeilen enthalten darf!

Sie diirfen in einer Passwortdatei sowohl Passworteintrage im Klartext als auch MD5-Passwortein-
trage verwenden.

8.2.1.3 Bedienaufruf beim Start der Telnet Session

Ab V4.0 kann beim Start der Telnet Session sofort ein Bedienbehl abgesetz werden, die Komman-
doebene des Systems ist dann nicht mehr erreichbar. Damit kann z.B. eine Fernbedienung des
Rechners erfolgen, ohne dass der angemeldete Nutzer Zugriff auf weitere Bedienkommandos be-
kommen kann.

Die Passwort-Datei wird dazu um die folgenden Eintrige erweitert:
Hinter User , Passwort steht ein " ;", dann folgt der Befehl, der am Ende mit einem "*"
begrenzt wird. Beispiel:

GUEST , GUEST ; S*
Root , Master
Karl , Xy4bla ;FERNBED*

Beim User GUEST wird nur der Bedienbefehl S abgesetzt, danach ist die Telnet Session beendet.
Beim Einloggen als Root steht die Bedienshell uneingeschriankt zur Verfiigung, alle Aktionen sind
erlaubt. Beim Einloggen als Karl wird die Task FERNBED gestartet, die dann z.B. ein Bedien-
menue zur Verfligung stellt.

Damit noch ein Parameter libergeben werden kann, besteht die Moglichkeit, das Passwort durch ein
* zu ersetzen, dann wird das eingegebene Passwort als Parameter an den Befehl gehéngt:

Karl , * ;FERNBED -G=*
Bei Eingabe eines Passwortes z.B. als HuHu lautet der Aufruf dann FERNBED -G=HuHu.
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8.3 TELNET-Client

Um eine Telnet-Session zu einem anderen Rechner zu starten, muss der Telnet-Client mit folgen-
dem Kommando aufgerufen werden:

TELNET 7p_address|hostname [-t terminal_ typel

hos tname kann nur benutzt werden, wenn auf dem RTOS-Rechner eine HOSTS-Datei vorhanden
ist. Sie muf auf /RO/ oder /HO/ETC/ liegen.

terminal _type legt die verwendete Terminalemulation fest. Sie sollte mit dem verwendeten
Terminal iibereinstimmen, sonst kann sowohl die Ausgabe unleserlich werden als auch die Eingabe
(Cursortasten) unbrauchbar sein. Wenn der Parameter fehlt, wird der Standard-Mode TVI925 ge-
wihlt. Eine andere mogliche Eingabe wire z.B. VT100.

Mit Absetzen des Kommandos wird versucht auf dem TCP-Port 23 des fremden Rechners einen
Telnet-Server anzusprechen. Kann eine Verbindung hergestellt werden, wird die Meldung

TELNET Version x.y ready

ausgegeben. Ist der angewihlte Rechner nicht erreichbar, so wird die Meldung
>>TELNET Could not reach Remote: 7p adr (stopped)

ausgegeben. Beim Beenden der Telnet-Verbindung erfolgt die Ausgabe von:
>>TELNET stopped

Ist ein Telnet-Server erreichbar, erfolgt eine Betriebssystem-abhiangige Meldung.

8.3.1 Verbindung zu einem RTOS-Telnet-Server

Wird die Telnet-Verbindung zu einem RTOS-Rechner hergestellt, ist je nach Passwortdatei eine
Anmeldung erforderlich oder nicht. Der User muf3 — wie unter RTOS-UH tiiblich — mit Ctrl A "ge-
weckt" werden. Der RTOS-Prompt wird durch die Ausgabe von 7p_adresse> ersetzt.

8.3.2 Verbindung zu einem nicht RTOS-Telnet-Server

Ist die Verbindung zu einem Telnet-Server hergestellt, der auf einem anderen Betriebssystem lauft,
wird iiblicherweise die dortige Uberschriftsmeldung ausgegeben. Danach wird meistens zur Einga-
be von Username und Passwort aufgefordert. Ist auch diese Hiirde erfolgreich genommen, sollte der
Rechner so bedient werden konnen wie iiber ein normales Textterminal.

8.3.3 Suspendieren und Beenden der Telnet-Session

Mit ESC ESC S kann das Telnet suspendiert werden. Es erfolgt die Ausgabe von
TELNET/ xxxx: ( suspended )

Das Telnet wird suspendiert und Thre Eingaben werden wieder vom RTOS-Bedieninterpreter entge-
gen genommen. Mit einem

c TELNET/ xxxx
kann das Telnet fortgesetzt werden.

Mit ESC ESC Y wird das Telnet beendet.
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9 Filetransfer per FTP

Ist das Softwarepaket nicht in den RTOS-EPROMs enthalten, muf} es erst vom Massenspeicher
nachgeladen werden. Es stehen ein FTP-Server (ermdglicht den Zugriff auf ein RTOS-System von
einem externen Rechner) und ein FTP-Client (ermdglicht den Zugriff auf einen externen Rechner
von einem RTOS aus) zur Verfligung.

LOAD FTPCLI.SR der FTP-Client
LOAD FTPSRV.SR der FTP-Server

9.1 FTP-Server

Zum Starten des FTP-Servers muss folgendes Kommado eingegeben werden:
FTPSRV [-p=pass _wort _dateil [-t=time_out] [-o=type]l [-b]

Fir einen FTP-Client ist der RTOS-Rechner unter der beim Start des NETIO angegebenen
7p_address erreichbar.

Der FTP-Server bildet fiir jede akzeptierte Verbindung eine eigene Subtask.

Mit der Option -0 kann die Directoriedarstellung umgestellt werden. Das UNIX-Format ist z.B.
notwendig, wenn mit einem Web-Browser auf den FTP-Server zugegriffen werden soll. Ist die
Ausgabe des Directorys im verwendeten FTP-Client unleserlich oder fehlerhaft, miissen die ver-
schiedenen Einstellungen probiert werden. Folgende Einstellungen sind moglich:

-0=0 | Directory im RTOS-Format
-0=1 Directory im UNIX-Format
-0=2 Directory im DOS-Format

Mit der Option -t kann die Timeout-Zeit eingestellt werden. Wenn auf einer FTP-Verbindung kei-

ne Aktivitit feststellbar ist, schlieB3t der Server die Verbindung nach der angegebenen Timeout-Zeit.

Sie kann im Minutenraster eingestellt werden, default-Timeout ist 10 Minuten. Wird die Timeout-

Zeit auf 0 gesetzt, findet keine Zeitiiberwachung statt. Dabei ist zu beachten, dass ein TCP-Port A
belegt — und damit nicht mehr nutzbar — liegen bleiben kann, wenn der FTP-Client vom Netz ge-
trennt wird, ohne dass er sich abmelden konnte.

Die Option -b 146t den Server im Bindrmode starten.

9.1.1 FTP-Server Passwort-Datei

Mit der Option -p kann dem FTP-Server eine Passwort-Datei zugeteilt werden. In dieser sind
Usernamen und Passworter sowie ggf. Zugriffsbeschriankungen fiir den jeweiligen User verzeichnet.
Es sollte immer der komplette Pfad der Passwortdatei angegeben werden. Die gleiche Passwortdatei
kann auch fiir den Telnet-Server verwendet werden.

Beispiel:
FTPSRV -p=/HO/MY_PASSWD
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9.1.1.1 FTP-Server Klartext Passwortdatei

Die Datei MY PASSWD habe bei Klartext Passworten folgenden Inhalt:
GUEST , GUEST * User GUEST mit Passwort GUEST

/H2/* * darf iiberall auf /H2/ zugreifen und
/H1/C/* * darf ab /H1/C/... zugreifen

root , Master * User root mit Passwort Master
/HO/* * darf auf die Platten /HO/

-/H1/* * /H1/ mit Schreibschutz

/H2/* * und /H2/ ohne Beschrankung zugreifen
Karl , Xyé4bla * User Kar 1, Passwort Xy4bla
/HO/Karl/ * darf nur in Directory /HO/Karl/

Fiir jeden User wird seine erste Pfadangabe als Startpfad eingestellt. Endet die Pfadangabe mit ei-
nem *, so darf er auch auf alle Unterverzeichnisse zugreifen. Fehlt der *, wie bei User Kar 1, ist
der Zugriff nur auf das explizit angegebene Directory moglich. Mit /* kann der Komplettzugriff
gestattet werden. Ein — (Minuszeichen) vor dem Pfad gibt an, dass der User auf diesen Dateipfad
nur Leserechte hat, er kann dann auf Dateien keinen Put, Rename oder Append durchfiihren.

Bitte beachten Sie, dass zwischen Nutzernamen und folgendem Komma ein Leerzeichen stehen
muss und die Datei keine Leerzeilen enthalten darf!
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9.1.1.2 FTP-Server MD5 Passworten

Es besteht ab FTPSRV=6.7 die Moglichkeit in der Passwortdatei das Passwort MDS5 zu verschliis-
seln, zur Verschliisselung ist das MDSTOOL notwendig, da3 den Schliissel errechnet. Bei Bedarf
konnen Sie ein entsprechendes Programm bei uns erhalten.

Achtung: das MD5STOOL erzeugt eine anderes MDS5 Passwort als andere Tools da hier noch
die Erstellungszeit eingerechnet wird . A

Die Datei MY _PASSWD habe bei MDS5 Passwort folgenden Inhalt:
GUEST : Ex6W83924¢79d793461accf92cb9b883323a * User GUEST mit MD5-Passwort fiir GUEST

/H2/* * darf tiberall auf /H2/ zugreifen und
/H1/C/* * darf ab /H1/C/... zugreifen

root : Af6S554892f7¢15603ee8a3469199345ct60 * User root mit MD5-Passwort fiir Master
/HO/* * darf auf die Platten /HO/

-/H1/* * /H1/ mit Schreibschutz

/H2/* * und /H2/ ohne Beschriankung zugreifen
Karl : Yx0S8ctb2f2e965¢203637accea60acdd2ca * User Karl mit MD5 Passwort fiir Xy4bla
/HO/Karl/ * darf nur in Directory /HO/Karl/

Fiir jeden User wird seine erste Pfadangabe als Startpfad eingestellt. Endet die Pfadangabe mit ei-
nem *, so darf er auch auf alle Unterverzeichnisse zugreifen. Fehlt der *, wie bei User Kar 1, ist
der Zugriff nur auf das explizit angegebene Directory moglich. Mit /* kann der Komplettzugriff
gestattet werden. Ein — (Minuszeichen) vor dem Pfad gibt an, dass der User auf diesen Dateipfad
nur Leserechte hat, er kann dann auf Dateien keinen Put, Rename oder Append durchfiihren.

Bitte beachten Sie, dass zwischen Nutzernamen und folgendem Doppelpunkt ein Leerzeichen ste-
hen muss und die Datei keine Leerzeilen enthalten darf!
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9.2 FTP-Client
Starten des FTP-Client:

FTP [-txxx] [-vxx] [-c] 7p_address|hostname [batch [out redir] 1

7p_address gibt die Adresse des Zielrechners an. Ist auf /RO/ oder /HO/ETC/ eine HOSTS-
Datei vorhanden, kann statt der 7p_address der hostname angegeben werden. Dazu muss er
natiirlich in der HOSTS-Datei eingetragen sein.

Wurde ein batch angegeben, so werden die FTP-Kommandos aus dieser Datei abgearbeitet. Mit
out_redirkann eine Datei angegeben werden, in die alle Ausgaben des FTP umgelenkt werden.

Mit der Option -t kann die Timeout-Zeit eingestellt werden. Wenn auf einer FTP-Verbindung kei-
ne Aktivitdt feststellbar ist, schlie8t der Client die Verbindung nach der angegebenen Timeout-Zeit.
Sie kann im Sekundenraster eingestellt werden. Wird die Timeout-Zeit auf 0 gesetzt, findet keine
Zeitliberwachung statt (default).

Mit der -v Option kann die Anzahl der Versuche bei der Verbindungser6ffnung eingestellt werden.
Der Default-Wert ist 10.

Ist der —c Parameter mit angegeben, so wird die TCP-Verbindung im Fehlerfall automatisch ge-
schlossen und auch die Batchabarbeitung sofort abgebrochen.

Bei Beendigung des FTP wird der Returnstatus gesetzt, damit ist es mdglich zu iiberpriifen, ob der
Batch-Betrieb fehlerfrei gelaufen ist.

Die Standard-Parameter beim Start des FTP sind:

e ASCII-Transfermode

e NONINTERACTIVE

e VERBOSE angeschaltet

e DEBUG ausgeschaltet

e PAssive Mode ausgeschaltet

9.2.1 Aufbau des Batchfiles
Die Batch-Datei zur Steuerung des FTP habe folgenden Aufbau:

Kroll * der Username

Hallo * gof. Passwort

CD /HO/KROLL * Setzen des Directory (remote)
LCD /H1/ * Setzen des Directory (local)
MGET * * hole alle Files vom Remote
QUIT * Beenden der Session

D * CTRL D als Endekennzeichen

31/76



Die Kommandos der Batch-Datei werden in der Reihenfolge ihres Auftretens abgearbeitet. Bei der
Beendigung des FTP-Client wird der Returnstatus gesetzt. Damit kann gepriift werden, ob alle
Kommandos erfolgreich abgearbeitet wurden. Falls ein Kommando fehlerhaft bearbeitet wurde, so
wird mit dem nachsten Kommando im Batchfile fortgefahren, der Returnstatus wird auf "fehlerhaft"
gesetzt.

9.2.2 FTP-Client-Kommandos

Alle Kommandos kénnen in GroB- oder Kleinschreibung eingegeben werden. Fiir die meisten
Kommandos sind 2 oder 3 Buchstaben lange Abkiirzungen zuldssig, eine Liste befindet sich am
Ende des Kapitels.

9.2.2.1 Verbindungsaufbau und -abbruch

Kommando |Parameter Bedeutung

QUIT Beenden der Sitzung (terminiert den FTP-Client)
BYE

CLOSE Beenden der Verbindung (schliefit Verbindung)
OPEN ip_addr |Offnen einer Verbindung (meist implizit beim Start)

Die 7p_addr muB in der bekannten Oktett Schreibweise eingegeben
werden: z.B. 192.168.10.3

USER user_name | Sie melden sich unter dem neuen Namen vser_name an.

9.2.2.2 Ubertragungsarten

Kommando |Parameter Bedeutung

ASCII Dateitransfer im ASCII-Mode

ASCII-Ubertragung unter FTP bedeutet, daB die Dateien als Textda-
teien iiber das Netz iibertragen werden. Die Zeilenende-Kennung ist
CR/LF. Unter RTOS-UH wird in allen empfangenen Dateien das
CR/LF in ein CR umgewandelt. Bei den gesendeten Dateien wird ein
CR am Zeilenende in ein CR/LF geédndert.

BINARY Dateitransfer im BINARY-Mode

Binary-Ubertragung unter FTP bedeutet, daB alle Daten ohne Verin-
derung iibertragen werden.

Vorsicht: Werden Textdateinen im Binary-Mode iibertragen, kénnen
sie u.U. auf einem anderen System nicht mehr bearbeitet werden.

9.2.2.3 Directory-Behandlung auf dem Remote-Rechner

Kommando |Parameter Bedeutung

DIR path_17st|Anzeigen des Directorys des Remote Rechners. Es wird das kom-
plette Directory mit Datum, Uhrzeit und GroBe ausgegeben.
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Beispiele:
DIR

DIR K*

DIR /user/iep/*.*

Es werden alle Dateien auf dem aktuell eingestellten Directory
ausgegeben.

Auf dem aktuell eingestellten Directory werden alle Dateien, bei
denen der Name mit K beginnt, ausgegeben.

Auf dem Directory /user/iep werden alle Dateien mit Exten-
sion ausgegeben.

DIR *.c Auf dem aktuell eingestellten Directory werden alle Dateien mit
der Extension * . C ausgegeben.
Kommando |Parameter Bedeutung
LS path_[7st|Anzeigen des Directorys des Remote Rechners. Es wird das kom-
plette Directory ohne Datum, Uhrzeit und GréBe ausgegeben.

CD path_17st|Das Working-Directory wird auf path_17st gesetzt.

Beispiele:

CD KR Es wird relativ zum aktuell eingestellten Verzeichnis in das Un-

CD /user/iep

terverzeichnis KR gewechselt.

Es wird unabhingig vom eingestellten Verzeichnis nach
/user/1iep gewechselt.

Kommando |Parameter Bedeutung

PWD Anzeige des eingestellten Directory-Pfades.

MKDIR path_[17st|Es wird ein neues Directory angelegt.

RMDIR path_17st|Eswird das mit path_ 175t bezeichnete Verzeichnis geldscht

9.2.2.4 Directory-Behandlung auf dem Localen-Rechner

Wird vor die Befehle zur Directoryeinstellung auf dem Remote-Rechner der Buchstabe L (=local)
gesetzt, wirken die Befehle auf den lokalen Rechner. So wird aus DIR ein LDIR, um das eigene

Directory anzuzeigen.

9.2.2.5 Dateitransfer einzelner Dateien

Kommando [Parameter

Bedeutung

GET rem_datei [loc_name] |Es wird eine Datei vom Remote- zum lokalen Rech-

BGET

ner ilibertragen. Wurde kein /oc_name angegeben,
wird der bei rem_date7 angegebene Datei-Name
als lokale Name verwendet. Je nach eingestellter
Ubertragungsart wird die Datei nicht gedindert (bina-
ry) oder die Zeilenende-Kennung wird angepal3t. Der
Befehl BGET {iibertrdgt immer im Binary-Mode.

33/76



Beispiele:
GET test

GET /user/a bb

Es wird die Datei test vom Remote-Rechner auf den lokalen
Rechner tibertragen. Der Name test wird beibehalten.

Es wird die Datei a vom Verzeichnis /user/ des Remote-
Rechners auf den lokalen Rechner iibertragen. Dort wird sie unter
dem Namen bb abgespeichert.

Kommando [Parameter

Bedeutung

PUT loc_datei [rem_name] |Es wird eine Datei vom Lokalen- zum Remote-

BPUT

Rechner iibertragen. Wurde kein rem_name angege-
ben, wird der bei /oc datei angegebene Datei-
Name als Remote-Name verwendet. Je nach einge-
stellter Ubertragungsart wird die Datei nicht geéindert
(binary) oder die Zeilenende-Kennung wird angepalt.
Der Befehl BPUT tbertrdgt immer im Binary-Mode.

Beispiele:
PUT test

PUT /user/a bb

Es wird die Datei test vom lokalen Rechner auf den Remote-
Rechner tibertragen. Der Name test wird beibehalten.

Es wird die Datei a vom Verzeichnis /user/ des lokalen Rech-
ners auf den Remote-Rechner iibertragen. Dort wird sie unter dem
Namen bb abgespeichert.

Kommando |Parameter

Bedeutung

APPEND loc_datei [rem_name]l |Es wird eine Datei vom lokalen zum Remote-Rechner

APP

iibertragen. Falls die Datei auf dem Remote-Rechner
existiert, wird sie ans Ende angehdngt. Wurde kein
rem_name angegeben, wird der bei /oc _date7
angegebene Datei-Name als lokaler Name verwendet.
Je nach eingestellter Ubertragungsart wird die Datei
nicht gedndert (binary) oder die Zeilenende-Kennung
wird angepal3t.

Beispiele:
APPEND test

APP /user/a bb

Es wird die Datei test vom lokalen Rechner auf den Remote-
Rechner iibertragen. Dort wird sie an eine Datei test angehingt.

Es wird die Datei a vom Verzeichnis /user/ des lokalen Rech-
ners auf den Remote-Rechner iibertragen. Dort wird sie an die
Datei bb angehingt.
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Kommando |Parameter Bedeutung

DELETE rem_datei |Es wird die Datei rem_date7 auf dem Remote-Rechner geloscht.
RM
Beispiele:
DELETE test Es wird die Datei test auf dem Remote-Rechner geldscht.
RM /user/a Es wird die Datei a auf dem Verzeichnis user des Remote-

Rechners geloscht.

Kommando |Parameter Bedeutung

RENAME old datei new_datei |Es wird die Datei old datei auf dem Remote-
Rechner in die Datei new_date 7 umbenannt.

Beispiele:

RENAME test bla Die Datei test auf dem Remote-Rechner wird in bla umbe-
nannt.

9.2.2.6 Dateitransfer mehrerer Dateien

Kommando Parameter Bedeutung

MGET file mask |Alle Dateien, auf die die F7/e_mask zutrifft, werden vom
Remote-Rechner auf den lokalen Rechner iibertragen. Die
Dateinamen werden beibehalten. Es wird die eingestellte
Ubertragungsart verwendet. Als Platzhalter fiir beliebige
Zeichen ist der * zuldssig.

MPUT file mask |Alle Dateien, auf die die 77/e_mask zutrifft, werden vom
lokalen Rechner auf den Remote-Rechner iibertragen. Die
Dateinamen werden beibehalten. Es wird die eingestellte
Ubertragungsart verwendet. Als Platzhalter fiir beliebige
Zeichen ist der * zuldssig.

MDELETE file_mask |Alle Dateien, auf die die 7771e_mask zutrifft, werden auf
dem Remote-Rechner geldscht.

INTERACTIVE Fiir jede Datei, die bei den obigen Kommandos bearbeitet
wird, ist eine Bestdtigung vom Anwender einzugeben.

NONINTERACTIVE Das Kommado wird auf alle Dateien angewendet, ohne das
der Anwender eingreifen muf} oder kann.

PROMPT Toggelt das INTERACTIVE Verhalten.
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9.2.2.7 Beobachtung der Ubertragung

Kommando Parameter Bedeutung

VERBOSE Es werden die tibertragenen Bytes, die Ubertragungszeit und die
Ubertragungsrate ausgegeben. Jede Eingabe von VERBOSE tog-
gelt den Mode.

DEBUG Alle internen Kommandos werden ausgegeben. Jede Eingabe
von DEBUG toggelt den Mode.

HASH Fiir jeden tiibertragenen 1024er-Datenblock wird ein # ausgege-

ben. Jede Eingabe von HASH toggelt den Mode.
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9.2.2.8 Allgemeine Befehle

Kommando Parameter Bedeutung

? Befehlsiibersicht

! Das FTP auf dem eigenen Rechner wird suspendiert. Es wird die
Meldung >>FTP/ xxxx-Client suspended ausgegeben.
Damit ist wieder die Kommando-Shell des RTOS-UH erreich-
bar. Das FTP kann mit ¢ FTP/ xxxx fortgesetzt werden.

BELL Nach jedem Kommando wird ein BELL (0x07) ausgegeben.
CLRerr Der Fehlerzihler wird geldscht
HELP [ Kommando]l |Wird Kommando angegeben, so wird eine Erklirung zu dem

angegebenen Kommando ausgegeben, ansonsten eine Liste der
Kommandos mit Erkldrung.

REMOTEHELP | [ Kommando] |Es wird die Hilfe des Remote-FTP ausgegeben.

QUOTE rKommando |Das rKommando wird an den Remote-Server weitergegeben.
Dort wird es ausgefiihrt.

STATUS Der Status des FTP wird ausgegeben.

PAssive Der Client wird auf den Passive Mode umgeschaltet. Jede Ein-

gabe von PASSIVE toggelt die Betriebsart.

Der Passive-Mode wird z.B. benétigt, wenn der FTP-Client iiber
eine Firewall auf den FTP-Server zugreifen will. Fiir die Daten-
ibertragung teilt der Server dem Client ein Port mit, die Verbin-
dung zu diesem Port wird dann vom Client gedffnet.

Kommando |Parameter Bedeutung

BATCH batch datei [output redir] |Es wird ein Batchprozess gestartet. Die
batch_datei enthdlt eine Reihe von
FTP-Kommandos. Der Aufbau der Batch-
Datei ist in Kapitel 9.2.1 beschrieben. Die
Ausgaben des FTP-Clients konnen in die
Datei output_redir umgeleitet werden.

Beispiele:

BATCH /HO/doit /HO/prot Die Datei /HO/doit wird zeilenweise gelesen und
abgearbeitet. Alle Ausgaben des FTP's werden in die
Datei /HO/prot geschrieben.
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9.2.3 Kurziibersicht FTP-Kommandos

Fiir den Aufruf der Befehle reicht die Angabe der in dieser Liste angegebenen GROSS-Buchstaben

als Kurzform.

Kommando Parameter Bedeutung

? Befehlsiibersicht

! Suspendierung des eigenen FTP-Client
APPend loc_datei [rem_namel | loc_date i an Remote-Datei anhdngen
ASCii Umschalten auf ASCII-Mode

BATch batch_datei [redir] |Batchprozess starten

BEL1 Bei Kommandoende Bell ausgeben

BGet rem_datei [loc_name] | Holen einer Datei im Binary-Mode
BINary Umschalten auf Binary-Mode

BPut loc_datei [rem_name] |Senden einer Datei im Binary-Mode

BYE Beenden der Sitzung

CD path_l1ist Wechseln des Remote-Verzeichnisses
CLose Schliessen der Verbindung

CLRerr Loschen des Fehlerzihlers

DEBug Debug-Mode toggeln

DELete rem_datei Loschen der Remote-Datei

DIR path_list Ausgabe des Remote-Directorys (Langform)
GET rem_datei [loc_name] | Holen einer Datei

HAsh Ubertragung anzeigen

HE1lp [ Kommando] Lokale Hilfe

INteractive Benutzer-Abfrage Flag setzen

LCD path_list Wechseln des lokalen Directorys

LDIR path_list Anzeige des lokalen Directorys (Langform)
LLS path_list Anzeige des lokalen Directorys (Kurzform)
LPWD Ausgabe des lokalen Pfades

LS path_list Anzeige des Remote-Directorys (Kurzform)
MDElete file_mask Loschen von Dateien

MGet file_mask Holen von Dateien

MKDir path_list Anlegen eines Directorys

MPut file_mask Senden von Dateien

NONINteractive Benutzer-Abfrage Flag 16schen

OPen ip_addr Offnen einer Verbindung

PAssive Passive Mode toggeln

PROMpt Benutzer-Abfrage Flag toggeln

PUT loc_datei [rem_name] |Senden einer Datei

PWD Ausgabe des Remote-Pfades

QUIT Beenden des FTP-Client

QUOTE remote_command Absetzen von Sonderkommandos
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Kommando Parameter Bedeutung

REMotehelp Hilfe des Remote-FTP
REName old name new_name Umbennen einer Datei

RM rem_datei Loschen einer Datei

RMDir rem_directory Loschen eines Verzeichnisses
STatus Status des eigenen FTP's
USER user_name Nutzerkennung dndern
VERBose Ubertragungswerte anzeigen
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10 Die Netzwerk-Programmierschnittstelle unter RTOS-UH

Fiir den Aufbau von eigenen Kommunikationsverbindungen stehen unter RTOS-UH TCP (Trans-
mission Control Protocol) und UDP (User Datagramm Protocol) zur Verfiigung. Beiden ist gemein-
sam, dass eine Punkt zu Punkt-Verbindung aufgebaut wird. Die Verbindung ist mit 4 Parametern
vollstindig beschrieben:

Quell-IP-Adresse, Quell-Port, Ziel-IP-Adresse, Ziel-Port

Die IP-Adresse beschreibt eindeutig den Rechner, mit der Port-Nummer wird der Proze3 auf dem
jeweiligen Rechner adressiert.

10.1 Einsatz von TCP oder UDP

Der Unterschied zwischen TCP und UDP besteht in der Sicherheit der Verbindung. TCP garantiert,
dass keine Daten verloren gehen oder in der Reihenfolge vertauscht werden. Auf UDP-Verbin-
dungen konnen sowohl Daten verloren gehen als auch in der Reihenfolge vertauscht werden. Es
liegt in Threr Hand als Programmierer der Anwendung dafiir zu sorgen, dass Ihre Anwendung damit
umgehen kann. Der Vorteil von UDP ist der geringere Protokolloverhead, damit u.U. eine hohere
Ubertragungsgeschwindigkeit sowie eine geringere Prozessorbelastung.

10.2 Transmission Control Protocol (TCP)

10.2.1 Aufgaben des TCP

Uber TCP wird eine Punkt zu Punkt Verbindung zwischen zwei Kommunikationspartnern aufge-
baut. Sie ist durch vier Parameter eindeutig festgelegt:

Quell-Adresse, Ziel-Adresse, Quell-Port, Ziel-Port

Die Adresse legt den angesprochenen Rechner fest, das Port bestimmt die Anwendung auf dem
Rechner. Die Adresse ist eine eindeutige IP-Adresse, die Portnummer sollte fiir eigene Anwendun-
gen im Bereich zwischen 4096 und 32767 liegen. Unter 4096 liegen Ports, die fiir bestimmte An-
wendungen reserviert sind. Die Anzahl der maximal gleichzeitig gedffneten Ports ist nur durch den
zur Verfligung stehenden Speicher begrenzt.

Die Anwenderdaten werden in TCP-Paketen iibertragen. Die Linge pro Paket darf zwischen 1 und
1436 Byte liegen.

10.2.1.1 Aufbau eines TCP-Paketes

Fiir die Dateniibertragung werden TCP-Pakete genutzt, diese haben einen festgelegten Aufbau. Sie
als Anwender brauchen sich um diesen Aufbau nicht kiimmern, der TCP-Stack erzeugt entspre-
chende Pakete.

Ein Paket besteht aus dem Header- und dem Data-Teil. Im Header sind die fiir die Netzwerkverwal-
tung benotigten Daten abgelegt :
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Hardware-Ziel-Adresse /* vom TCP-Stack erzeugt */

Hardware-Quell-Adresse /* " */
Pakettype /* " */
IP-Header /* " */
TCP-Header /* Uber TCP-Funktion */
Userdaten /* Anwenderdaten */

Im Data-Teil eines Paketes sind die vom Anwender zu libermittelnden Daten abgelegt. Pro Paket
konnen minimal 1 Byte und maximal 1436 Byte libertragen werden. Pakete mit anderen Lingen
werden nicht akzeptiert und mit einer Fehlermeldung vom TCP-Stack abgewiesen.

10.2.2 Die TCP-Programmierschnittstelle

Die folgende Beschreibung ermdglicht es Thnen eigene TCP-Verbindungen zu programmieren. Als
Programmiersprache werden PEARL und CREST-C unterstiitzt. Fiir beide Programmiersprachen
stehen identische Funktionen zur Verfiigung, deshalb unterscheidet die Beschreibung auch nur die
Datenstrukturen. Bei PEARL ist der Prifix ,,TCP_* und bei CREST-C ist der Prifix ,,tcp_*, ansons-
ten sind die Funktionsnamen identisch.

Achtung : Bitte bei PEARL-Programmen den F NAME mit TOCHAR(0) oder
TOCHAR(128) abschliessen.

10.2.2.1 TCP-Library

Um die Programmierschnittstelle fiir die Sprache PEARL zu nutzen muss die PEARL-
Funktionsbibliothek NETLIB.SR geladen sein. Fir CREST-C sind alle Programme mit der
NETLIB.LIB zu linken.

10.2.2.2 TCP Socket Struktur
Die Schnittstelle zum TCP-Stack wird mit der TCP-Socket-Struktur realisiert:

PEARL CREST-C Kommentar

TYPE TCP_SOCKET STRUCT struct tcp_socket

/ {
DEST_ADDR BIT(32) u_long dest addr ; /*destination ip-adr*/
SOURCE_PORT FIXED(15) u_short source_port; /*source port */
DEST_PORT FIXED(15) u_short dest port ; /*destination port */
TIME _OUT FIXED(31) int time_out ; /*timeout len */
F_NAME CHAR(32) char f_name[32] ; /*Filename des Kanal*/
SOURCE_ADDR BIT(32) u_long source_addr; /*source ip-adr */
PUSH_FLAG FIXED(15) u_short push _flag ; /*push flag */
URG_FLAG FIXED(15) u_short urg _flag ; /*urgent flag */
SND_WND FIXED(31) int snd_wnd ; /*send window */
RCV_WND FIXED(31) int rcv_wnd ;. /*receive window */
T STATE FIXED(15) u_short t state ; /*state of TCP */

/) s
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Zum Autfbau einer eindeutigen Verbindung miissen folgende Bedingungen eingehalten werden:

Quelle (Sender) Ziel (Receiver)
Source_Port Destination_Port
Destination_Port Source_Port
Destination_IP eigene IP

Soll ein Server realisiert werden, der einen Verbindungswunsch von einem beliebigen Rechner und
/oder Port entgegen nehmen kann, so diirfen beim TCP_passive_open Destination_ IP
und/oder Destination_Port auf 0 gesetzt werden.

10.3 TCP Funktionen

Fiir das TCP stehen die folgenden Funktionen zur Verfiigung:

Funktion Bedeutung
Autfbau einer TCP-Verbindung (Client)

Auf den Aufbau eine Verbindung warten (Server)

TCP_active _open
TCP_passive_open

TCP_status Status einer Verbindung abfragen

TCP_close Schliessen einer Verbindung und 16schen des Socket
TCP_abort Abbrechen einer Verbindung und 16schen des Socket
TCP_send Senden von Daten iiber die Verbindung

TCP_receive
TCP_Nreceive
TCP_cleanup
TCP_set timeout
TCP_reset

Empfangen von Daten

Empfangen von Daten mit Begrenzung der Lénge
Beenden aller Verbindungen!!! Reset des TCP-Stack!
Setzen des Empfangstimeout

Schliessen der Verbindung, an die Gegenseite wird ein
RESET geschickt. Der Socket wird nicht geldscht!

TCP_free_socket

Der Speicher des Sockets wird freigegeben, darf nur in
Kombination mit TCP_reset genutzt werden !

TCP_passive_bind

Einrichten der Verbindung im lokalen Stack

TCP_wait_listen

Warten auf komplette Verbindungseréffnung

TCP_wait_accept

Léngeres Warten auf komplette Verbindungser6ffnung

TCP_Nsend Senden von Daten iiber die Verbindung, auch unvoll-

standig als Teil des angegebenen Puffers

Die Verbindung des durch TCP_xx_open gedffneten Ports zum Programm erfolgt {iber die Struk-

tur tcp_socket. In dieser Struktur werden interne Zustinde des Protokollstacks vermerkt, des-
halb darf der Socket zwischen einem TCP_xx open und einem TCP_close nicht verdndert
werden! Weiterhin sind eindeutige Filenamen beim TCP_xx_open zu verwenden! Mit dem Auf-

ruf des TCP_xx_open wird auch der Speicher fiir die Struktur tcp_socket besorgt. Dieser
Speicher wird mit dem TCP_close oder TCP_abort wieder an das Betriebssystem zuriick ge-
geben, danach und wirendessen darf keine andere TCP_funktion genutzt werden, es kann sonstA
zu beliebigen Fehlfunktionen des gesamten Systems kommen.
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10.3.1 TCP_active_open

Die Funktion TCP_active_open erzeugt einen Socket fiir das angegebene Port/IP-Adresse und
versucht die Verbindung zum Zielrechner zu 6ffnen. Dazu muss auf dem Zielrechner auf eine Ver-
bindungseréffnung gewartet werden (z.B. mit einem TCP_passive_open). Kann keine Verbin-
dung aufgebaut werden, so wird der TCP_active_open mit der entsprechenden Fehlermeldung
beendet.

Die Funktion TCP_active_open erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

Dest addr |FIXED(31) |u_long IP-Adresse des Zielrechners
D Port FIXED(15) |u_short |Destination Port auf dem Zielrechner

S Port FIXED(15) |u_short |[Source Portaufdem eigenen Rechner
Timeout FIXED(31) |int max Wartezeit beim Verbindungsautbau
F Name CHAR (1) char * Filenamen der Verbindung

Die Funktion TCP_active_open gibt einen Pointer auf den erzeugten Socket zuriick.
Besonderheit in PEARL:

Bei einem PEARL-Programm wird der Riickgabepointer in einer Struktur versteckt. Der
Filename wird mit F_Name . CHAR (1) tibergeben.

Riickgabe-Struktur:
TYPE TCP_STRUCT [ pSocket REF TCP_SOCKET ] ;

Wird Timeout auf 0 gesetzt, findet keine Zeitiiberwachung statt. Die Zeit wird in Millisekunden
angegeben. Da ggf. bis zu 10 Mal versucht wird die Verbindung herzustellen, ist die TimeOut-Zeit
max. 10 mal so lang wie angegeben.

10.3.1.1 Beispiel TCP_active open
PEARL-Programm:

DCL conn TCP_STRUCT ;
DCL f_name CHAR(24)
f_name = 'My_Channel'><TOCHAR(©®)

conn.pSocket = NIL ; /* vorinitialiseren */
conn = TCP_active open( TOFIXED('C1010101'B4), 4096, 4097, 0(31),
f name.CHAR(1) );
IF conn.pSocket ISNT NIL THEN
/* Verbindung erfolgreich geoeffnet */
/* Schreiben und/oder Lesen von Daten */

errcode = TCP_close( conn ) ; /* Verbindung schliessen */

ELSE
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/* keine Verbindung geoeffnet */
FIN;

C-Programm:

tcp_socket *conn ;
char f _name[24] = "My_Channel”

conn = tcp_active_open( 0xC1010101L, 4096, 4097, O, f_name );
if ( conn != NULL )

{
/* Verbindung erfolgreich geoeffnet */
/* Schreiben und/oder Lesen von Daten */
errcode = tcp _close( conn ) ; /* Verbindung schliessen */
}
else
{
/* keine Verbindung geoeffnet */
}

Wird iiber die obige Verbindung gelesen, werden nur Pakete des Absenders mit der IP-Adresse
'C1010101'B4 (entspricht 193 .1.1.1) akzeptiert, wenn weiterhin bei diesem als Source-Port
4097 und als Destination-Port 4096 eingetragen ist. Alle Pakete, die diese Bedingungen nicht erfiil-
len, werden nicht an das Programm durchgereicht.

Werden tiiber die obige Verbindung Daten gesendet, wird die Station mit der IP-Adresse
'C1010101'B4 (entspricht 193 .1.1.1) angesprochen, dabei ist als Source-Port 4096 und Des-
tination-Port 4097 eingetragen.

10.3.2 TCP_passive_open

Die Funktion TCP_passive_open erzeugt einen Socket fiir das angegebene Port/IP-Adresse und
wartet auf die Eroffnung einer Verbindung. Die Funktion wartet bis entweder eine Gegenseite die
Verbindung erfolgreich er6ffnet hat oder das angegebene Timeout abgelaufen ist.

Die Funktion TCP_passive_open erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

Dest addr |FIXED(31) |u_long IP-Adresse des Zielrechners
D Port FIXED(15) |u_short [Destination Portauf dem Zielrechner

S Port FIXED(15) |u_short [Source Portaufdem eigenen Rechner
Timeout FIXED(31) |int max Wartezeit beim Verbindungsaufbau
F Name CHAR (1) char * Filenamen der Verbindung

Die Funktion TCP_passive_open gibt einen Pointer auf den erzeugten Socket zurtick.
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Besonderheit in PEARL:

Bei einem PEARL-Programm wird der Riickgabepointer in einer Struktur versteckt. Der
Filename wird mit F_Name .CHAR (1) iibergeben.

Riickgabe-Struktur:
TYPE TCP_STRUCT [ pSocket REF TCP_SOCKET 1 ;

Wird Timeout auf 0 gesetzt, findet keine Zeitiiberwachung statt. Die Zeit wird in Millisekunden
angegeben. Da ggf. 2 Mal versucht wird die Verbindung herzustellen, ist die TimeOut-Zeit max.
doppelt so lang wie angegeben.

10.3.2.1 Beispiele TCP_passive_open
PEARL-Programm:

DCL conn TCP_STRUCT ;
DCL f _name CHAR(24) ;
f_name = 'My_Channel'><TOCHAR(O) ;

conn.pSocket = NIL ; /* vorinitialiseren */
conn = TCP_passive_open( TOFIXED('C1010101'B4), 4096, 4097, 0(31),
f _name.CHAR(1)

)7

IF conn.pSocket ISNT NIL THEN
/* Verbindung erfolgreich geoeffnet */
/* Schreiben und/oder Lesen von Daten */

errcode = TCP_close( conn ) ; /* Verbindung schliessen */
ELSE

/* keine Verbindung geoeffnet */
FIN;

C-Programm:

tcp_socket *conn ;
char f _name[24] = "My Channel" ;

conn = tcp_passive_open( 0xCl010101L, 4096, 4097, OL, f_name );
if ( conn != NULL )
{

/* Verbindung erfolgreich geoeffnet */

/* Schreiben und/oder Lesen von Daten */

errcode = tcp_close( conn ) ; /* Verbindung schliessen */
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}

else
{

/* keine Verbindung geoeffnet */
}

Wird tiber die obige Verbindung gelesen, werden nur Pakete des Absenders mit der IP-Adresse
'C1010101'B4 (entspricht 193 .1.1. 1) akzeptiert, wenn weiterhin bei diesem als Source-Port
4097 und als Destination-Port 4096 eingetragen ist. Alle Pakete, die diese Bedingungen nicht erfiil-
len, werden nicht an das Programm durchgereicht.

Werden iiber die obige Verbindung Daten gesendet, wird die Station mit der IP-Adresse
'C1010101'B4 (entspricht 193.1.1.1) angesprochen, dabei ist als Source-Port 4096 und Des-
tination-Port 4097 eingetragen.

10.3.3 TCP_passive_bind, TCP_wait_listen, TCP_wait_accept

Die Funktion TCP_passive_bind erzeugt einen Socket fiir die angegebene Port/IP-Adresse.
Der Riickgabewert ist >0 falls der Socket angelegt werden konnte.

Die Funktion TCP_wait_11isten wartet auf die Verbindungser6ffnung ( ein SYN der Gegensei-
te) Mit der beim passive bind eingestellten Timeout-Zeit wird die Wait-Variable {liberpriift ob sie
noch auf dem Wert=1 steht, falls nicht wird das Warten abgebrochen werden soll.

In diesem Fall kann mit TCP_wait_accept weiter auf die erfolgreiche Verbindungserdffnung
gewartet werden. Das Timeout ist einstellbar, ggf. darf TCP_wait_accept auch mehrfach hin-
tereinander aufgerufen werden.

Der Vorteil dieser Funktionen liegt in der optimalen Server-Programmierung: Da die Funktion
TCP_wait _1isten schonnach dem Empfang des ersten SYN-Paketes von der Gegenseite zum
Anwenderprogramm zuriickkommt, kann ein paraller Server fiir das gleiche lokale Port aufgesetzt
werden. Damit ist eine bessere Reaktionzeit auf externe Verbindungser6ffnungen moglich, auch
kann der Server durch das Schicken von SYN-Paketen nicht blockiert werden.

Die Funktion TCP_passive_bind erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

Dest addr |FIXED(31) |u_long IP-Adresse des Zielrechners
D Port FIXED(15) |u_short |Destination Port auf dem Zielrechner

S Port FIXED(15) |u_short [Source Portaufdem eigenen Rechner
Timeout FIXED(31) |int max. Wartezeit beim Verbindungsautbau
F Name CHAR (1) char * Filenamen der Verbindung
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Die Funktion TCP_wait_11isten erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

Sock TCP_STRUCT | Tcp_socket* Socket der Verbindung

Wait FIXED(31) |Int * Pointer auf Variable , Wait",
IDENT hiermit kann von extern der War-

tevorgang abgebrochen werden,
falls der Programm beendet wer-
den soll, damit der Socket wieder
freigegeben wird.

Die Funktion TCP_wait_ accept erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

sock TCP_STRUCT | Tcp_socket* |Socket der Verbindung

Timeout FIXED(31) |int max Wartezeit fiir Verbindungs-
aufbau

Die Funktion TCP_passive_bind gibt einen Pointer auf den erzeugten Socket zurtick.
Besonderheit in PEARL:

Bei einem PEARL-Programm wird der Riickgabepointer in einer Struktur versteckt. Der

Filename wird mit F_Name . CHAR (1) iibergeben.
Riickgabe-Struktur:
TYPE TCP_STRUCT [ pSocket REF TCP_SOCKET 1 ;

Wird das Timeout auf 0 gesetzt, findet keine Zeitiiberwachung statt. Die Zeit wird in Millisekunden
angegeben. Da ggf. 2 Mal versucht wird, die Verbindung herzustellen, ist die Timeout-Zeit max.

doppelt so lang wie angegeben.

10.3.3.1 Beispiele TCP_passive_bind ,TCP_wait listen,TCP_wait_accept
PEARL-Programm:

DCL conn TCP_STRUCT ;
DCL f_name CHAR(24) INIT(C® *) ;
DCL wait_p FIXED(31) INIT(1(31));

conn.pSocket = NIL ; /* vorinitialiseren */
WHILE conn.pSocket IS NIL REPEAT ;
CONVERT ‘MY_SERV_7000°,TOBIT(next),TOCHAR(O) TO f_name
BY A,B4(4),A;
next = next + 1
conn TCP_passive_bind( TOFIXED('00000000'B4), 0, 7000, 0(31),
f name.CHAR(1l) );
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END ;
/* Socket eingerichtet */
errcode = TCP_wait_listen( conn , wait_p ) ; /* SYN von Gegenseite */
/* jetzt kann ein paraller Server aufgesetzt werden */
do_my_next_server( 7000 ) ; /* fur gleiches Port */
WHILE errcode GE © AND conn.pSocket.t STATE EQ 3 REPEAT ;
/* warte bis Verbindung Established */
errcode = TCP_wait_accept( conn ,2000(31)) ;
END ;
IF errcode GE © THEN
/* jetzt steht Verbindung */
/* Schreiben und/oder Lesen von Daten */

ELSE
/* Verbindung gescheitert */
FIN;
errcode = TCP_close( conn ) ; /* Verbindung schliessen */

C-Programm:

tcp_socket *conn ;

char f name[24] ;
static short next_srv ;
int wait = 1;

conn = NULL ;

while( conn == NULL )
{

sprintf( f_name ,“my_serv_7000%04X*“ , next srv++ ) ;
conn = tcp_passive bind( 0 , 0, 7000, OL, f _name );
}
/* Socket eingerichtet */
errcode = tcp_wait _listen( conn , &wait ) ; /* SYN von Gegenseite */
/* jetzt kann ein paraller Server aufgesetzt werden */
do_my next_server( 7000 ) ; /* fir gleiches Port */
while( errcode >= 0 && conn.t_state == 3 )
{
/* Weiter warten auf Established */
errcode = tcp_wait_accept( conn , 2000) ;
}
if ( errcode >= 0 )
{
/* jetzt steht Verbindung */
/* Schreiben und/oder Lesen von Daten */
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}

else
{

/* Verbindung gescheitert */
}

errcode = tcp_close( conn )

Wird iiber die obige Verbindung gelesen, werden Pakete aller Absenders akzeptiert, in die das Des-
tination-Port 7000 eingetragen ist. Alle Pakete, die diese Bedingungen nicht erfiillen, werden nicht

an das Programm durchgereicht.

10.3.4 TCP_close

Die Funktion TCP_close schlieit die Verbindung geordnet, d.h. beide beteiligten Stationen been-
den die Verbindung. Falls die Gegenstation den Verbindungsabbau nicht vollstindig durchfiihrt,

/* Verbindung schliessen */

bleibt in der Protokollsoftware das Port belegt, bis das globale Time-Out abgelaufen ist.

Wenn die Funktion fehlerfrei durchlaufen wurde, ist danach der Socket geschlossen, d.h. in der

TCP-Socket-Struktur ist der Socketpointer geldscht.

Bitte beachten Sie, dass auch der Speicher, den die TCP-Socket-Struktur belegt hat, an das Be-
triebssystem zuriick gegeben wurde! Es darf danach kein weiterer TCP_ funktionsaufruf mit
diesem Socket durchgefiihrt werden. Die Funktion TCP_close darf auf keinen Fall aufgerufen
werden, wihrend noch ecine andere TCP-Funktion aktiv ist. Insbesonders wenn Sie den
TCP_receive und TCP_send in verschiedenen Tasks benutzen, miissen Sie darauf achten, dass
alle TCP_funktionsaufrufe beendet sind, bevor Sie den TCP_close aufrufen. Wenn Sie
diese Regeln nicht beachten, konnen Sie beliebige Fehler bis zum Totalabsturz des Systems erzie-
len, da Thre Applikation mit Speicher arbeitet, der u.U. schon von einem anderen Programm genutzt

wird!

Nach dem SchlieBen werden alle vom Netz einlaufenden Pakete fiir dieses Port zuriickgewiesen.

Die Funktion TCP_close erwartet folgende Parameter:

Parameter | PEARL-Type C-Type Bedeutung
conn TCP_STRUCT |tcp_socket * |Socketder Verbindung
errcode FIXED(15) Short Return-Wert: Fehlercode

10.3.4.1 Beispiel TCP_close
PEARL-Programm:

DCL conn

TCP_STRUCT;

DCL errcode FIXED(15) ;

errcode = TCP_close( conn )

IF errcode GE © THEN

/* fehlerfreie Aktion */

ELSE

’
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/* fehlerhafte Aktion */
FIN;

C-Programm:

tcp_socket *conn
short errcode

errcode = tcp_close( conn )
if ( errcode > 0 )

{

/* fehlerfreie Aktion */
}
else
{

/* Fehlerhafte Aktion */
}

10.3.5 TCP_abort

Die Funktion TCP_abort schlieft die Verbindung im Gegensatz zum TCP_close in jedem Fall,
d.h. auch wenn die Gegenstation nicht reagiert, es wird nur ein Reset zur Gegenstation geschickt.

Wenn die Funktion fehlerfrei durchgefiihrt wird, so ist danach der Socket geschlossen, d.h. in der
TCP-Socket-Struktur ist der Socketpointer geloscht.

Bitte beachten Sie, dass auch der Speicher, den die TCP-Socket-Struktur belegt hat, an das Be-
triebssystem zuriick gegeben wurde! Es darf danach kein weiterer TCP_ funktionsaufruf mit A
diesem Socket durchgefiihrt werden. Die Funktion TCP_abort darf auf keinen Fall aufgerufen
werden, wihrend noch eine andere TCP-Funktion aktiv ist. Insbesonders wenn Sie den
TCP_receive und TCP_send in verschiedenen Tasks benutzen, miissen Sie darauf achten, dass

alle TCP_funktionsaufrufe beendet sind, bevor Sie den TCP_abort aufrufen. Wenn Sie
diese Regeln nicht beachten, konnen Sie beliebige Fehler bis zum Totalabsturz des Systems erzie-

len, da Thre Applikation mit Speicher arbeitet, der u.U. schon von einem anderen Programm genutzt
wird!

Nach dem Schlieen werden alle vom Netz einlaufenden Pakete fiir dieses Port zuriickgewiesen.

Die Funktion TCP_abort erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung
conn TCP_STRUCT |tcp_socket * |Socketder Verbindung
errcode FIXED(15) Short Return-Wert: Fehlercode

10.3.5.1 Beispiel TCP_abort
PEARL-Programm:
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DCL conn TCP_STRUCT;
DCL errcode FIXED(15) ;

errcode = TCP_abort( conn ) ;
IF errcode GE O THEN

/* fehlerfreie Aktion */
ELSE

/* fehlerhafte Aktion */
FIN;

C-Programm:

tcp_socket *conn ;
short errcode ;

errcode = tcp_abort( conn ) ;
if ( errcode > 0 )
{

/* fehlerfreie Aktion */

}
else
{
/* Fehlerhafte Aktion */
}

10.3.6 TCP_reset und TCP_free_socket

Die Funktion TCP_reset schlieit die Verbindung im Gegensatz zum TCP_c1lose in jedem Fall,
d.h. auch wenn die Gegenstation nicht reagiert, es wird nur ein Reset zur Gegenstation geschickt.

Die Kombination der Funktion TCP_reset und TCP_free socket sollte in dem folgenden
Fall anstatt eines TCP_close eingesetzt werden.

Es wird ein Socket von mehreren unabhingigen Tasks genutzt, das heiflit Task1 6ffnet den So-
cket mit einem TCP_active _open (oder TCP_passive _open ) und iibergibt dem So-
cket an eine zweite Task2. Danach nutzt Taskl den Socket zum Empfang von Daten mit
TCP_receive und die zweite Task2 senden mit Hilfe von TCP_send Daten iiber den gleichen So-
cket. Im Falls eines Fehlers soll der Socket geeignet geschlossen werden, dabei diirfen beide
Tasks nicht unabhingig voneinander einen TCP__close auslosen, da dann die andere Task auf den
schon freigegebenen Speicher des ehemaligen Socket zugreifen wiirde.

Daher sollte im Falle eines Fehlers nur die Funktion TCP_reset ausgelost werden, die dann alle
Auftrige dieses Socket mit einer Fehlermeldung zuriickgibt und erst nach abschliessender Syn-
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chronisation der Tasks wird von einer Task ein TCP_free_socket ausgelost um den Speicher
des Socket freizugeben.

Nach dem TCP_reset werden alle vom Netz einlaufenden Pakete fiir dieses Port zuriickgewiesen.

Die Funktion TCP_reset erwartet folgende Parameter:

Parameter | PEARL-Type C-Type Bedeutung

conn TCP_STRUCT |tcp_socket * |Socketder Verbindung

errcode FIXED(15) Short Return-Wert: Fehlercode
Die Funktion TCP_free_socket erwartet folgende Parameter:

Parameter | PEARL-Type C-Type Bedeutung

conn TCP_STRUCT |tcp_socket * |Socketder Verbindung

Errcode FIXED(15) Short Return-Wert: Fehlercode

10.3.6.1 Beispiel TCP_reset und TCP_free_socket
PEARL-Programm:

DCL conn TCP_STRUCT;
DCL errcode FIXED(15)

errcode = TCP_reset( conn ) ; /* nur Abbruch Melden */

/* warte auf andere Tasks */
REQUEST alles_fertig ; /* Sync mit anderer Task */
errcode = TCP_free socket( conn ); /* freigeben des Speichers */

C-Programm:

tcp_socket *conn
short errcode

errcode = tcp_reset( conn ) ; /* Abbruch forcieren */
rt_request_sema( alles_fertig ) ; /* Sync mit anderer Task */
errcode = TCP_free socket( conn ) ; /* Speicher freigeben */

10.3.7 TCP_send

Die Funktion TCP_send sendet Daten auf das durch TCP_ xx_open gedffnete Port. Dabei wird
die angegebene Datenlénge ( len ) komplett an den Netzwerkstack tibergeben und iibermittelt die
Daten. Nur im Falle einer Fehlermeldung ( errcode < 0 ) sind die Daten nicht iibertragen. Die Funk-
tion wartet solange bis der Netzwerkstack die Daten komplett tibernommen hat.
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Die Funktion TCP_send erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

conn TCP_STRUCT | tcp_socket * |Socketder Verbindung

data TCP_DATA char * Pointer auf die Daten

len FIXED(31) |int Anzahl Datenbytes

errcode FIXED(15) |short Return-Wert: Anzahl gesendete Bytes
oder Fehlercode

Besonderheit in PEARL:

Damit beliebige Datentypen als Anwenderdaten {ibertragen werden konnen, ist der Daten-
pointer in einer Struktur versteckt, um beliebige Pointer an die Funktion {ibergeben zu kon-
nen.

10.3.7.1 Beispiel TCP_send

PEARL-Programm:

TYPE TCP_CHAR STRUCT [ DATA REF CHAR(1) 1
TYPE TCP_FIX STRUCT [ DATA REF FIXED(15) 1

DCL BUFF CHAR(200)

DCL conn TCP_STRUCT ;
DCL ptr TCP_CHAR
DCL BUFF_F(100) FIXED(15)
DCL ptrf TCP_FIX
ptr.DATA = BUFF.CHAR(1)

ptrf.DATA BUFF_F (1)

errcode = TCP_send( conn, ptr, 200(31) );
IF errcode GT O THEN

/* Daten erfolgreich uebertragen */
ELSE

/* Fehlerhafter Status */
FIN;

errcode = TCP_send( conn, ptrf, 2*100(31) ) ;

C-Programm:

char BUFF[200] ;
tcp_socket *conn ;

errcode = tcp_send( conn, buff, 200L ) ;
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if ( errcode > 0 )

{

/* Daten erfolgreich uebertragen */

}

else

{

/* Fehlerhafter Status */

}

10.3.8 TCP_Nsend

Die Funktion TCP_Nsend sendet Daten auf das durch TCP_xx_open gedffnete Port. Im Unter-
schied zu TCP_send wird bei der Funktion TCP_Nsend auch eine Teilmenge der Daten an den
Netzwerkstack iibergeben, falls nicht geniigend Platz im Sendepuffer ist. Daher kann die Funktion
ausser mit einem Fehlercode (errcode < 0) auch mit ( errcode < len ) antworten, dann sind nur die in
errcode angegebenen Daten vom Netzwerkstack tibernommen worden und der Anwender ist fiir

Wiederholung der restlichen Daten zustandig.

Die Funktion TCP_Nsend kommt immer sofort zuriick und erzeugt keine internen Wartezeiten,
anders als die Funktion TCP_send. Der Vorteil der Funktion ist, dal der Anwender den zeitlichen
Ablauf seiner Anwendung besser bestimmen kann und geeignete Maflnahmen ergreifen kann, falls

die Daten zu langsam tiibertragen werden.

Die Funktion TCP_Nsend erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

conn TCP_STRUCT | tcp_socket * |Socketder Verbindung

data TCP_DATA char * Pointer auf die Daten

len FIXED(31) |int Anzahl Datenbytes

errcode FIXED(15) |short Return-Wert: Anzahl gesendete Bytes
oder Fehlercode

Besonderheit in PEARL:

Damit beliebige Datentypen als Anwenderdaten {ibertragen werden konnen, ist der Daten-
pointer in einer Struktur versteckt, um beliebige Pointer an die Funktion iibergeben zu kon-

nen.

10.3.8.1 Beispiel TCP_Nsend

PEARL-Programm:
TYPE TCP_CHAR STRUCT [ DATA REF CHAR(1) 1

DCL BUFF
DCL conn
DCL ptr

DCL has_send
DCL want_len

CHAR(200)
TCP_STRUCT ;
TCP_CHAR

FIXED(15)
FIXED(31)

54/76




DCL pcf REF CHAR(1) ;

pcf = BUFF.CHAR(1) ; /* auf den Anfang des Puffers */
ptr.DATA = pcf ;

want_len 200(31) ; /* wir wollen 200 Byte Senden */

errcode = TCP_Nsend( conn, ptr, want_len );
IF errcode GE O THEN
has_send = errcode ; /* es wurden (has_send) Daten uebertragen */
want_len = want_len - has_send ;
CALL REFADD( pcf, has_send ) ;
ptr.DATA = pcf ;, /* ab hier neu senden */
WHILE ( want_len GT © AND errcode GE O )

AFTER xxx SEC RESUME ; /* eine Wartezeit */
errcode = TCP_Nsend( conn, ptr, want_len );
IF errcode GE O THEN
has _send = errcode ; /* (has_send) Daten uebertragen */
want_len = want_len - has_send
CALL REFADD( pcf, has_send ) ;
ptr.DATA = pcf ;, /* ab hier neu senden */
FIN ;

’

END ;
ELSE
/* Fehlerhafter Status */
FIN;

errcode = TCP_Nsend( conn, ptrf, 2*¥100(31) ) ;

C-Programm:

char BUFF[200] ;
tcp_socket *conn ;
int want_len ;

want_len = 200 ;
errcode = tcp_Nsend( conn, buff, want len )
if ((short)errcode >= 0 )

’

{
/* ( errcode ) Daten erfolgreich uebertragen */
want_len -= errcode ;
do
{
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rt resume_after( 1000 ) ; /* 1 Sec Warten */
buff += errcode ;

errcode = tcp_Nsend( conn, buff, want_len ) ;
if ( (short)errcode >= 0 )

{
want_len -= errcode ;
}
}
while( want_len > 0 && errcode >= 0 ) ;
}
else
{
/* Fehlerhafter Status */
}

10.3.9 TCP_receive

Die Funktion TCP_receive empfingt Daten paketweise von einem durch TCP_xx _open ge-
offneten Port.

Die Funktion TCP_receive erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

conn TCP_STRUCT | tcp_socket * |Socketder Verbindung

data TCP_DATA char * Pointer auf die Daten

errcode FIXED(15) |short Return-Wert: Anzahl empfangene Bytes
oder Fehlercode

Besonderheit in PEARL:

Damit beliebige Datentypen als Anwenderdaten {ibertragen werden konnen, ist der Daten-
pointer in einer Struktur versteckt, um beliebige Pointer an die Funktion iibergeben zu kon-
nen.

Achtung: Der Datenpuffer muf3 Platz fiir min. 1460 Bytes zur Verfiligung haben.

10.3.9.1 Beispiel TCP_receive

PEARL-Programm:
TYPE TCP_CHAR STRUCT [ DATA REF CHAR(1) 1 ;

DCL BUFF(6) CHAR(255) ;

DCL conn TCP_STRUCT ;

DCL ptr TCP_CHAR ;

ptr.DATA = BUFF(1).CHAR(1) ;

errcode = TCP_receive( conn, ptr ) ;
IF errcode GT O THEN
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/*
* Daten erfolgreich empfangen! In errcode ist die Anzahl
* der empfangenen Daten verzeichnet

*/
ELSE
/* Fehlerhafter Status */
FIN;
C-Programm:
char BUFF[1460] ;

tcp_socket *conn ;

errcode = tcp_receive( conn, BUFF ) ;

if ( errcode > 0 )

{

/* Daten erfolgreich empfangen

* in errcode ist die Anzahl der
* empfangenen Daten verzeichnet
*/

}

else

{

/* Fehlerhafter Status */

}

10.3.10 TCP_Nreceive

Die Funktion TCP_Nreceive empfingt Daten von einem durch TCP_xx_open gedffneten Port.
Im Gegensatz zum TCP_receive kann die Linge, die maximal empfangen werden soll, vorgege-
ben werden.

Die Funktion TCP_Nreceive erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung

conn TCP_STRUCT | tcp_socket * |Socketder Verbindung

data TCP_DATA char * Pointer auf den Datenpuffer

maxlen FIXED(31) |int PuffergrofBBe

errcode FIXED(15) |short Return-Wert: Anzahl empfangene Bytes
oder Fehlercode

Besonderheit in PEARL:

Damit beliebige Datentypen als Anwenderdaten iibertragen werden konnen, ist der Daten-
pointer in einer Struktur versteckt, um beliebige Pointer an die Funktion {ibergeben zu kon-
nen.
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10.3.10.1 Beispiel TCP_Nreceive

PEARL-Programm:
TYPE TCP_CHAR STRUCT [ DATA REF CHAR(1) 1 ;

DCL BUFF CHAR(255) ; /* Puffer fir Empfangsdaten */

DCL conn TCP_STRUCT ;

DCL ptr TCP_CHAR ; /* Pointer auf den Empfangspuffer */
DCL anz FIXED(15) ; /* Rueckgabewert, negativ = Fehler */

ptr.DATA = BUFF.CHAR(1l) ;
anz = TCP_Nreceive( conn, ptr, 255 ) ;
IF anz GT O THEN
/*
* Daten erfolgreich empfangen! In anz ist die Anzahl
* der empfangenen Daten verzeichnet
*/
ELSE
/* Fehlerhafter Status */
FIN;

C-Programm:

char BUFF[1460] ;

tcp_socket *conn ;
short anz ;

anz = tcp_Nreceive( conn, BUFF, sizeof(BUFF) ) ;
if ( anz > 0 )
{
/* Daten erfolgreich empfangen
* in anz ist die Anzahl der
* empfangenen Daten verzeichnet
*/
}
else
{
/* Fehlerhafter Status */

}

10.3.11 TCP_status

Beim Aufruf von TCP_status werden die aktuellen Windowgrdfen der beiden Kommunikati-
onspartner in der TCP_STRUCT eingetragen.
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Die Funktion TCP_status erwartet folgende Parameter:

Parameter | PEARL-Type |C-Type Bedeutung
conn TCP_STRUCT | tcp_socket * [Socketder Verbindung
errcode FIXED(15) |short Return-Wert: Fehlercode

10.3.11.1 Beispiel TCP_status
PEARL-Programm:

DCL conn TCP_STRUCT ;

errcode = TCP_status( conn ) ;
IF errcode GT © THEN
/* Statusabfrage erfolgreich
* es sind jetzt in der TCP_STRUCT alle
* Elemente mit den aktuell gueltigen
* Verbindungsdaten besetzt
*/
IF conn.pSocket.SND_WND GT 1024(31) THEN
/* falls das Send_window > 1024 Byte */

FIN;
ELSE

/* Statusabfrage nicht erfolgreich */
FIN;

C-Programm:
tcp_socket *conn ;

errcode = tcp_status( conn ) ;
if ( errcode > 0 )
{

/* Statusabfrage erfolgreich

* es sind jetzt in der tcp_scoket alle

* Elemente mit den aktuell gueltigen

* Verbindungsdaten besetzt

*/

if ( conn->snd_wnd > 1024L )

{

/* falls das Send_window > 1024 Byte */

59/76



}

else

{
/* Statusabfrage nicht erfolgreich */

}

10.3.12 TCP_set_timeout

TCP_set _timeout setzt ein TimeOut fiir die Funktion TCP_receive und TCP_Nreceive.
Wird innerhalb der gesetzten Zeit kein Paket empfangen, wird TCP_ (N)receive mit einer ent-
sprechenden Fehlermeldung abgebrochen.

Die TimeOut Zeitbasis sind 512 msec, d.h. ein TimeOut kann nur in 512 msec. Schritten realisiert
werden.

Das TimeOut berechnet sich nach folgender Formel:
Zeitlimit = ( ( timeout // 512 ) + 1 ) * 512 ;

Das Zeitlimit wird also auf die nichste durch 512 teilbare Zahl aufgerundet. Mit dem Wert 0 wird
das TimeOut abgeschaltet.

Die Funktion TCP_set_ timeout erwartet folgende Parameter:

Parameter |PEARL-Type |C-Type Bedeutung
conn TCP_STRUCT | tcp_socket * |Socketder Verbindung
timeout FIXED(31) |int Zeitlimit

10.3.12.1 Beispiel TCP_set timeout
PEARL-Programm:

DCL conn TCP_STRUCT ;

/* setzen des Zeitlimits auf 1024 msec */
CALL TCP_set timeout( conn , 1000(31) ) ;

/* alle nun folgenden TCP_receive werden nach 1024 msec

* mit dem Fehlercode ERR_ULP_TIMEOUT beendet, falls kein
* Paket eingetroffen ist.

*/

/* setzen des Zeitlimits auf unbegrenzte Zeit */
CALL TCP_set timeout( conn , 0(31) ) ;

C-Programm:
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tcp_scoket *conn ;

/* setzen des Zeitlimits auf 1024 msec */
tcp_set timeout( conn , 10600L ) ;

/* alle nun folgenden TCP_receive werden nach 1024 msec

* mit dem Fehlercode ERR_ULP_TIMEOUT beendet, falls kein
* Paket eingetroffen ist.

*/

/* setzen des Zeitlimits auf unbegrenzte Zeit */
tcp_set timeout( conn , OL ) ;

10.3.13 TCP_cleanup

Mit der Funktion TCP_cleanup wird der TCP-Protokollsoftware mitgeteilt, alle aktiven Verbin-
dungen zu schlieBen. Die Funktion TCP_cleanup hat keine Parameter.

10.3.13.1 Beispiel TCP_cleanup
PEARL-Programm:

/* TCP-Protokollstack zurilicksetzen */
errcode = TCP_cleanup ;

C-Programm:

/* TCP-Protokollstack zurilicksetzen */
errcode = tcp_cleanup() ;

10.3.14 Fehlercodes des TCP

Der Riickgabeparameter der einzelnen TCP-Funktionen sollte nach jedem Funktionsaufruf abge-
fragt werden. Eine erfolgreiche Operation gibt den Fehlercode >= 0 zuriick.

Ein Fehlercode <0 ergibt einen Fehlerstatus der folgendermallen decodiert werden kann:
PEARL-Programm:

DCL ret_val FIXED(15) ;
DCL errcode FIXED(15) ;

ret_val = TCP_funktion(...);
IF ret_val LT © THEN
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/* Fehlerhafte Operation */

errcode = TOFIXED( TOBIT(ret val) AND '7FFF'B4 )

/* Bedeutung der errcode siehe Tabelle TCP-Fehlermeldung */
ELSE

/* Fehlerfreie Operation */
FIN;

C-Programm:

short ret val
short errcode ;

ret _val = tcp_funktion(...);
if ( ret_val < 0 )

{
/* Fehler, Bedeutung des errcode siehe Tabelle TCP-Fehlermeldung */

}

else

{

/* Fehlerfreie Operation */

}

10.3.15 TCP-Fehlermeldungen und Statuskodes

Der Wert Err wird zuriickgegeben. Wird das oberste Bit geldscht, erhédlt man die Nr.

Fehler Nr Err | Bedeutung
ERR_PCB_PORT_0 1| 0x8001 | SourcePort = 0, nicht erlaubt
ERR_PCB_OVERFLOW 2| 0x8002 | Alle Ports gedffnet
ERR_PCB_WRONG_FILENAME 3| 0x8003 |Port nicht gedffnet
ERR_PCB_WRONG_PORT 4| 0x8004 | falsche Portnummer beim Close
ERR_PCB_FILENAME IN_USE 51 0x8005 | Port schon gedffnet
ERR_PCB_PORT_CLOSED 6| 0x8006 |Port ist geschlossen
ERR_PROTO_NIMPL 16| 0x8010|Protokoll nicht implementiert
ERR_NO_ARP_RESP 48| 0x8030 |keine ARP-Antwort
ERR_OWN_ETH_ADR_UNKNOWN 53| 0x8035|Hardwaretreiber nicht gestartet?
ERR_ULP_TIMEOUT 64| 0x8040|Read Timeout
ERR_TCP_CON_EXISTS 128 | 0x8080 | Verbindung schon existend
ERR_TCP_CON_NOT_EXISTS 129 0x8081 | Verbindung nicht existend
ERR_TCP_ILLEGAL_REQUEST 130| 0x8082 | Fehlerhafte Anfrage
ERR_TCP_CON_CLOSING 131| 0x8083 | Verbindung wird geschlossen
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ERR_TCP_INSUFF_RESOURCE 132| 0x8084|Sendedaten nicht iibermittelt
ERR_TCP_REQERR 133| 0x8085 | falsche Requestnummer
ERR_TCP_PACKET_LONG 134| 0x8086 | Paket > 1432 Bytes
ERR_TCP_STATE_WRONG 135| 0x8087 | Status nicht erlaubt

10.4 User Datagramm Protocol UDP

10.4.1 Aufgaben des UDP

Uber UDP wird eine Punkt zu Punkt Verbindung zwischen zwei Kommunikationspartnern aufge-
baut. Sie ist durch vier Parameter eindeutig festgelegt:

Quell-Adresse, Ziel-Adresse, Quell-Port, Ziel-Port

Die Adresse legt den angesprochenen Rechner fest, das Port bestimmt die Anwendung auf dem
Rechner. Die Adresse ist eine eindeutige IP-Adresse, die Portnummer sollte fiir eigene Anwendun-
gen im Bereich zwischen 1024 und 32767 liegen. Unter 1024 liegen Ports, die fiir bestimmte An-
wendungen reserviert sind. Die Anzahl der maximal gleichzeitig gedffneten Ports ist nur durch den
zur Verfligung stehenden Speicher begrenzt.

Die Anwenderdaten werden in UDP-Paketen iibertragen. Die Linge pro Paket darf zwischen 1 und
1470 Byte liegen.

UDP stellt keine gesicherte Verbindung zur Verfiigung, d.h. es konnen Pakete verloren gehen oder
in der Reihenfolge vertauscht sein! Empfangene Pakete enthalten aber in jedem Fall korrekte Daten.
Sie als Programmierer der Anwendung miissen dafiir sorgen, dass Thre Anwendung damit zurecht
kommt. Sonst konnen Sie auf TCP ausweichen, wo Thnen eine gesicherte Verbindung zur Verfii-
gung steht.

10.4.1.1 Aufbau eines UDP-Paketes

Fiir die Datentibertragung werden UDP-Pakete genutzt, diese haben einen festgelegten Aufbau. Sie
als Anwender brauchen sich um diesen Aufbau nicht kiimmern, der UDP-Stack erzeugt entspre-
chende Pakete.

Fin Paket besteht aus dem Header- und dem Data-Teil. Im Header sind die fir die Netzwerkverwal-
tung benotigten Daten abgelegt :

Hardware-Ziel-Adresse /* vom UDP-Stack erzeugt */

Hardware-Quell-Adresse /* ! */
Pakettype /* ! */
IP-Header /* ! */
UDP-Header /* Uber UDP-Funktion */
Userdaten /* Anwenderdaten */

Im Data-Teil eines Paketes sind die vom Anwender zu iibermittelnden Daten abgelegt. Pro Paket
konnen minimal 1 Byte und maximal 1470 Byte libertragen werden. Pakete mit anderen Lingen
werden nicht akzeptiert und mit einer Fehlermeldung vom UDP-Stack abgewiesen.
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10.4.2 Die UDP-Programmierschnittstelle

Die folgende Beschreibung ermdglicht es IThnen eigene UDP-Verbindungen zu programmieren. Als
Programmiersprache werden PEARL und CREST-C unterstiitzt.

10.4.2.1 UDP-Library

Fiir die Sprache PEARL steht keine eigene Library zur Verfligung. Die erforderlichen Funktionen
sind im PEARL-Beispielprogramm enthalten (Datei p_udp.p). Fiir CREST-C sind alle Programme
mit der NETLIB.LIB zu linken.

10.4.2.2 UDP-Paket

Ein UDP-Paket besteht aus einem Header- und einem Daten-Teil. Der Aufbau des Headers ist fest-
gelegt, den Datenteil konnen Sie nach Thren Wiinschen anlegen. Nachfolgend eine mogliche Be-
schreibung eines Paketes:

PEARL CREST-C Kommentar
TYPE UDP_PACKET STRUCT struct udp_packet
[ {
HEAD UDP_HEAD udp_head header ; /* UDP-Header */
PUFFER DATA char buffer[1470]1 ; /* Daten */
J b

Die DATA-Struktur in PEARL kdnnte z.B. folgenden Aufbau haben:

TYPE DATA STRUCT

[
DATA1 CHAR(250), /* Daten 1470 Byte */
DATA2 CHAR(250),
DATA3 CHAR(250),
DATA4 CHAR(250),
DATA5 CHAR(250),
DATA6 CHAR(220)

1

Typvereinbarung fiir den UDP-HEADER :

PEARL CREST-C Kommentar

TYPE UDP_HEAD STRUCT struct udp_head

[ {
REQUEST FIXED(15) short request ; /*gewuenschte Funktion*/
SOURCE_PORT FIXED(15) short source port ; /*Quell-Port */
DEST_IP_ADDR BIT(32) int dest_addr ; /*Ziel IP-Adresse */
DEST_PORT FIXED(15) short dest port ; /*Ziel-Port */
DATA_LENGTH FIXED(31) int datalength ; /*Datenlaenge */

1 b

64/76



10.4.2.2.1 UDP Headerparameter bei PEARL

Im UDP-Header sind die Ubergabeparameter zwischen dem PEARL-Programm und dem UDP un-
tergebracht. Sie dienen zur Steuerung der UDP-Funktionalitét.

HEAD.REQUEST 0 = Offnen eines Ports
1 = Schreiben auf einem Port

2 = Lesen von einem Port
3 = Schliessen eines Ports
HEAD.SOURCE PORT  Port der Task auf dem Rechner, die den UDPOPEN absetzt
HEAD.DEST IP ADDR  IP-Adresse des Empfangsrechners
HEAD.DEST PORT Port der Task auf dem Empfangsrechner
HEAD.DATA LENGTH Anzahl der Anwenderdaten in diesem Paket

UDP-Socket in C:

Das CREST-C-Programm kommuniziert mit den UDP-Funktionen iiber einen Socket. In diesem
Socket sind alle verbindungsrelevanten Daten vermerkt. Aufbau:
struct udp_socket
{
u _long dest addr
u_short source_port
u_short dest _port
int time_out
char f _name[32]

}
typedef struct udp_socket udp_socket

Zum Aufbau einer eindeutigen Verbindung miissen folgende Bedingungen eingehalten werden:

Quelle (Sender) Ziel (Receiver)
Source_Port Destination_Port
Destination_Port Source_Port
Destination_IP eigene IP
Soll ein Server realisiert werden, der einen Verbindungswunsch von einem beliebigen Rechner und
/oder Port entgegen nehmen kann, so diirfen beim Offnen Destination_IP und/oder Desti -

nation_ Port auf 0 gesetzt werden. Soll ein Broadcast verschickt werden, so darf Destina-
tion_IPauf OXFFFFFFFF (=255.255.255.255) gesetzt werden.

10.5 UDP Funktionen

Fiir das UDP stehen die folgenden Funktionen zur Verfiigung:
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Funktion Bedeutung

UDP_open Autfbau einer UDP-Verbindung

UDP_close Schliessen einer Verbindung

UDP_send Senden von Daten iiber die Verbindung

UDP_receive Empfangen von Daten

UDP_set timeout Setzen des Empfangstimeout

UDP_cleanup Loschen von Receive-Paketen nach close (nur CREST-C)

Die Verbindung des durch UDP_open gedffneten Ports zum Programm erfolgt tiber die Struktur
Socket. In dieser Struktur werden interne Zustidnde des Protokollstacks vermerkt, deshalb darf der
Socket zwischen einem UDP_open und einem UDP_close nicht verindert werden! Weiterhin
sind eindeutige Filenamen beim UDP_open zu verwenden!

Die PEARL-Statements OPEN, CLOSE wirken auf das UDP in folgender Weise:

OPEN dat BY IDF(...),ANY 16scht alle alten Pakete
CLOSE dat BY CAN 16scht alle alten Pakete
OPEN dat BY IDF(...) dndert nur den Namen

10.5.1 UDPOPEN

Die Funktion UDP_open erwartet folgende Parameter:

PEARL.:
Parameter PEARL-Type |Bedeutung
Dation DATION Datenstation des PEARL-Programms
UDP _struct |UDP_PACKET | UDP Datenstruktur
S Port FIXED(15) |Source Port auf dem eigenen Rechner
D IP BIT(32) IP-Adresse des Zielrechners

D PORT FIXED(15) |Portnummer auf dem Zielrechner

Die Funktion UDPOPEN stellt die Verbindung zwischen einer PEARL-Dation und einem UDP-Port
her. Somit kdnnen vom PEARL-Programm in gewohnter Weise Daten mit Hilfe der Funktionen
READ/WRITE iibertragen werden.

CREST-C:
Parameter C-Type Bedeutung
UDP struct |udp_packet *|UDP Datenstruktur
D 1P u_long IP-Adresse des Zielrechners
S Port u_short Source Port auf dem eigenen Rechner
D Port u_short Portnummer auf dem Zielrechner
F Name char * Filename der Verbindung
socket udp_socket *|Riickgabewert: <> 0 wenn giiltiger Socket
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Fiir das jeweilige Anwender-Programm werden die einzelnen gedffneten UDP-Ports mit Hilfe des
Filenamen unterschieden. Daher muf} fiir jeden Zugriff auf ein Port der eindeutige Filename ge-
nutzt werden. Diese Zuordnung wird erst beim Schliefen der Verbindung getrennt.

Durch die Angabe einer eindeutigen IP-Adresse ist der zugehorige Kommunikationspartner festge-
legt, einzige Ausnahme ist die Nutzung der Broadcast-IP-Adresse (255.255.255.255) bei der die
Pakete an alle im Netz befindlichen Rechner (auler dem eigenen) gesendet werden. Die Broadcast-
[P-Adresse darf nur beim Senden genutzt werden.

Fiir den Empfang von Paketen kann das UDP unspezifiziert geéffnet werden, dazu miissen die Des-
tination-IP-Adresse und das Destinationport auf NULL gesetzt werden. Nun werden alle Pakete, die
der angegebenen Sourceportnummer entsprechen, akzeptiert und kdnnen eingelesen werden.

10.5.1.1 Beispiele UDPOPEN

Offnen eines unspezifizierten Ports:
PEARL-Programm:

CALL UDPOPEN( dat, udp, 1024, '00000000'B4, 0 );
IF ST( dat ) EQ © THEN
/* Offnen o.k., Daten verschicken */

ELSE
PUT 'Open Error in UDP' TO TYX BY A,SKIP;
FIN;

C-Programm:

udp_socket *conn ;
udp_packet my_pack ;

conn = udp_open( &my pack, Ox00000000L, 0, 1024, "portl400" ) ;
if ( conn != NULL )

{
/* socket konnte erzeugt werden */
/* Datentransfer */
}
else
{
/* es konnte kein Socket erzeugt werden */
}
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Lesen:

Alle Pakete, die vom Netz einlaufen und als Destinationport 1024 eingetragen haben, wer-
den vom UDP akzeptiert und konnen von der Task eingelesen werden. Aus dem UDP-
HEADER kann der Absender ermittelt werden.

Schreiben:

Ist auf eine so gedffnete Verbindung nicht erlaubt.

Offnen eines Ports:
PEARL-Programm:

CALL UDPOPEN( dat, udp, 1200, 'C1010101'B4, 1300 );
IF ST( dat ) EQ © THEN
/* Offnen o.k., Daten verschicken */

ELSE
PUT 'Open Error in UDP'" TO TYX BY A,SKIP;
FIN;

C-Programm:

udp_socket *conn ;
udp_packet my_pack ;

conn = udp_open( &my_pack, 0xC1010101L, 1200, 1300, "portl400" ) ;
if ( conn != NULL )

{
/* socket konnte erzeugt werden */
/* Datentransfer */
}
else
{
/* es konnte kein Socket erzeugt werden */
}
Lesen:
Vom UDP werden nur Pakete des Absenders mit der IP-Adresse 'C1010101'B4 (ent-
spricht 193.1.1.1) und Sourceport=1300 sowie eingetragenem Destination-
port=1200 akzeptiert. Alle Pakete, die diese Restriktionen nicht erfiillen, werden nicht an
die PEARL-Ebene durchgereicht.
Schreiben:
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Alle auf die Dation dat ausgegebenen Pakete werden vom UDP an die Station
'C1010101'B4 (entspricht 193.1.1.1) verschickt, dabei ist als Sourceport=1200

und Destinationport=1300 eingetragen.

Offnen eines Ports zum Broadcasts verschicken:
PEARL-Programm:

CALL UDPOPEN( dat, udp, 1025, 'FFFFFFFF'B4, 1024 );
IF ST( dat ) EQ © THEN
/* Offnen o.k., Daten verschicken */

ELSE

PUT 'Open Error in UDP' TO TYX BY A,SKIP;
FIN;

C-Programm:

udp_socket *conn ;
udp_packet my pack ;

conn = udp_open( &my_pack, OxFFFFFFFFL, 1200, 1300,
if ( conn != NULL )

{
/* socket konnte erzeugt werden */
/* Datentransfer */
}
else
{
/* es konnte kein Socket erzeugt werden */
}
Lesen:
Ist von einer so gedffneten Verbindung nicht erlaubt.
Schreiben:

"portl400" ) ;

Alle auf die Dation dat ausgegebenen Pakete werden vom UDP an alle Stationen des Net-
zes verschickt, dabei ist Sourceport=1025 und Destinationport=1024 eingetragen.
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10.5.2 UDPCLOSE

Die Funktion UDPCLOSE I6scht die Verbindung zwischen Threm Programm und dem UDP-Port.
Dem UDP wird hiermit der Auftrag erteilt keine weiteren vom Netz einlaufenden Pakete fiir dieses
Port zu akzeptieren.

Die Funktion UDPCLOSE erwartet folgende Parameter:

PEARL:
Parameter  |PEARL-Type |Bedeutung
Dation DATION Datenstation des PEARL-Programms
UDP struct |UDP_PACKET | UDP Datenstruktur
CREST-C:
Parameter C-Type Bedeutung
UDP struct |udp_packet *|UDP Datenstruktur
Socket udp_socket *|UDP Socket
errcode short Riickgabewert: Fehlercode

10.5.2.1 Beispiele UDPCLOSE
Schlieen eines Portes:
PEARL-Programm:

CALL UDPCLOSE( dat, udp );

C-Programm:

udp_socket *conn
udp_packet my pack
short errcode

errocde = udp_close( conn , &my pack );
if ( errcode > 0 )

{
/* Fehlerfreie Aktion, der Socket ist geschlossen */
}
else
{
/* Fehlerhafte Aktion */
}
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10.5.3 UDPSEND

Die Funktion UDPSEND sendet Daten auf das durch UDPOPEN geoffnete Port. Die logische Ver-
bindung zwischen dem Port und der angegebenen Dation nimmt das UDP {iber den Dation-
Filenamen vor.

Die Funktion UDPCLOSE erwartet folgende Parameter:
PEARL:

Parameter PEARL-Type |Bedeutung

Dation DATION Datenstation des PEARL-Programms
UDP struct |UDP_PACKET | UDP Datenstruktur

Vor dem Aufruf von UDPSEND miissen folgende Parameter in der Struktur UDP_PACKET gesetzt
werden:
UDP.HEAD.DATA_LENGTH = Anzahl der zu iibermittelnden Daten
UDP.PUFFER.DATAl. x = Datenpuffer sollte mit Anwenderdaten gefiillt sein

CREST-C:

Parameter C-Type Bedeutung

UDP _struct |udp_packet *|UDP Datenstruktur

Socket udp_socket *|UDP Socket

errcode short Riickgabewert: Fehlercode

Vor dem Aufruf von udp_send miissen die zu iibertragenden Daten in das Datenfeld der Struktur
udp_packet kopiert werden.

10.5.3.1 Beispiel UDPSEND
Senden von Daten auf einem Port:

PEARL-Programm:

UDP.HEAD.DATA LENGTH = 120 ; /* 120 Byte Anwenderdaten */
FOR I TO 120 REPEAT;

UDP.PUFFER.DATA1.CHAR(I) = 'X';
END;

CALL UDPSEND(dat,udp);
IF ST( dat ) EQ © THEN

/* Daten erfolgreich verschickt */

ELSE
/* Daten nicht verschickt -> Fehler */

FIN;
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C-Programm:

udp_socket *conn
udp_packet my_pack ;

short errcode
int len
len = 100 ;

strcpy ( my_pack.buffer , "HALLO DU DA" );

errcode = tcp_send( conn , &my_pack , len );
if ( errcode > 0 )

{
/* Daten versendet */
}
else
{
/* Fehler aufgetreten */
}

10.5.4 UDPREAD

Die Funktion UDPREAD empfingt Daten auf dem durch UDPOPEN gedffneten Port. Die logische
Verbindung zwischen dem Port und der angegebenen Dation nimmt das UDP iiber den Dation-
Filenamen vor.

Die Funktion UDPREAD erwartet folgende Parameter:
PEARL:

Parameter PEARL-Type Bedeutung

Dation DATION Datenstation des PEARL-Programms
UDP _struct |UDP_PACKET | UDP Datenstruktur

Nachdem dem Einlaufen eines Paketes konnen die Daten aus der Struktur UDP_PACKET gelesen
werden:

UDP.HEAD.DATA_LENGTH = Anzahl der empfangenen Daten
UDP.PUFFER.DATAl. x = Datenpuffer ist mit Anwenderdaten gefiillt

Bitte beachten Sie: Wird beim ST (dat) eine 1 zuriickgeliefert, so ist dies kein Fehler, sondern es A
wurden weniger Daten geliefert, als der Puffer grof3 ist.

CREST-C:
Parameter C-Type Bedeutung
UDP _struct |udp_packet *|UDP Datenstruktur
Socket udp_socket *|UDP Socket
errcode short Riickgabewert: Fehlercode
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Nach dem Einlaufen eines Paketes konnen die Daten aus der Struktur udp_packet kopiert wer-
den.

10.5.4.1 Beispiel UDPREAD
Empfangen von Daten auf einem Port:

PEARL-Programm:

CALL UDPREAD(dat,udp);
IF ST( dat ) EQ © OR ST( dat ) EQ 1 THEN
/* Daten erfolgreich empfangen */
FOR I TO UDP.HEAD.DATA_LENGTH REPEAT;
/* Anzeigen der eingegangenen Daten */
PUT UDP.PUFFER.DATA1.CHAR(I) TO OUTPUT BY A(1l);
END;

ELSE
/* Daten nicht empfangen -> Fehler */
FIN;
C-Programm:
udp_socket *conn ;
udp_packet my_ pack ;

short errcode ;
short count ;

errcode = udp_receive( conn , &my pack );
if ( errcode > 0 )

{
/* datenpaket eingelaufen */
count = my pack.header.datalength ;/* Anzahl der Daten */
}
else
{
/* Fehlerhafte Aktion */
}

10.5.5 UDP_SET_TIMEOUT

Mit der Funktion UDP_SET TIMEOUT kann fiir diese Verbindung die Wartezeit auf einlaufende
Pakete fiir ein UDPREAD limitiert werden.

Das Zeitraster betrdgt ein Vielfaches von 512 msec.
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Das wirksame Timeout berechnet sich nach folgender Formel:
Zeitlimit = ( ( timeout // 512 ) + 1 ) * 512 ;
Die Funktion UDP_SET TIMEOUT erwartet folgende Parameter:

PEARL:
Parameter PEARL-Type Bedeutung
Dation DATION Datenstation des PEARL-Programms
timeout FIXED(31) |Time-Out Zeitdauer
CREST-C:
Parameter C-Type Bedeutung
Socket udp_socket *|UDP Socket
timeout int Time-Out Zeitdauer

10.5.5.1 Beispiel UDP_SET TIMEOUT
Setzen des Read Zeitlimits:

PEARL-Programm:

DCL conn UDP_STRUCT ;

/* setzen des Zeitlimits auf 1024 msec */
CALL UDP_SET _TIMEOUT( conn , 1024(31) ) ;

/*

* alle nun folgenden UDPREAD werden nach der Timeoutzeit
* mit dem Fehlercode ERR_ULP_TIMEOUT beendet, falls kein
* neues Paket eingetroffen ist

*/

/* setzen des Zeitlimits auf unbegrenzt Warten */
CALL UDP_SET _TIMEOUT( conn , 0(31) ) ;

C-Programm:
udp_socket *conn ;

/* setzen des Zeitlimits auf 1024 msec */
udp_set timeout( conn , 1000L ) ;

/*
* alle nun folgenden udp_receive werden nach der Timeoutzeit
* mit dem Fehlercode ERR_ULP_TIMEOUT beendet, falls kein
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* neues Paket eingetroffen ist
*/

/* setzen des Zeitlimits auf unbegrenzt Warten */
udp_set timeout( conn , OL )

10.5.6 UDP_CLEANUP

Die Funktion UDP_cleanup erwartet keine Parameter! Sie wird nur von CREST-C aus unter-
stutzt.

Diese Funktion kann aufgerufen werden, um UDP-Pakete, die nach einem UDP_close eingelau-
fen sind, zu 16schen.

10.5.7 Fehlercodes des UDP

Bei den einzelnen UDP-Funktionen wird im Falle eines Fehlers bei der zugehorigen Dation der ST-
Parameter gesetzt (PEARL), bzw. der entsprechende Fehlercode zuriick gegeben (CREST-C). Da-
her sollte nach jedem Funktionsaufruf der Status der Operation abgefragt werden. Eine erfolgreiche
Operation gibt den Fehlercode 0 zuriick. Fiir PEARL gilt, dass zusétzlich auf die Konsole eine ent-
sprechende Fehlermeldung ausgegeben wird, diese kann mit dem NE-Flag bei der Dation abge-
schaltet werden.

Fehler ST Err | Bedeutung
ERR_PCB_PORT_0 1| 0x8001 | SourcePort = 0, nicht erlaubt
ERR_PCB_OVERFLOW 2| 0x8002 | Alle Ports gedffnet
ERR_PCB_WRONG_FILENAME 3| 0x8003 |Port nicht gedffnet
ERR_PCB_WRONG_PORT 4| 0x8004 | falsche Portnummer beim Close
ERR_PCB_FILENAME IN_USE 5| 0x8005 | Port schon gedftnet
ERR_PCB_PORT_CLOSED 6| 0x8006 |Port ist geschlossen
ERR_PROTO_NIMPL 16| 0x8010 | Protokoll nicht implementiert
ERR_UDP_REQERR 32| 0x8020 | falsche Request Nummer
ERR_UDP_PACKET_LONG 33| 0x8021 | Paket zu lang (>1470 Bytes)
ERR_NO_ARP_RESP 48| 0x8030|keine ARP-Antwort
ERR_OWN_ETH_ADR_UNKNOWN 53| 0x8035 | Hardwaretreiber nicht gestartet?
ERR_NET_UNREACHABLE 54| 0x8036|Es gibt keine Route zu dem Netz
ERR_ULP_TIMEOUT 64| 0x8040|Read Timeout
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11 Beispieldateien

Mit der Netzwerksoftware werden folgende Beispieldateien mitgeliefert:

h\error.h Fehlercodes

h\proto.h Prototypen

h\socket.h Typdefinition

tcp\c\tcp_demo.c Sende und Empfangstasks fiir TCP-Kommunikation
tcp\p\daytime.p Server flir Datum und Uhrzeit

tcp\p\p_tcp.p Sende und Empfangstasks fiir TCP-Kommunikation
udp\c\rmess.c Empfangen von UDP-Daten

udp\c\tmess.c Senden von UDP-Daten

udp\p\beispiel.p Versenden und empfangen von UDP-Daten
udp\p\p_udp.p Erweiterte Version mit Shellmodulen (FileXfer ...)
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